27

or extradition, the point of contact shall ensure that it is able to co-
ordinate with such authority or authorities on an expedited basis.

3 Each Party shall ensure that trained and equipped personnel are available, in- . -

- order to. facﬂrtate the operation of the network. .
hapter IV Flnal prov1s1ons
. Artrcle 36 - -Signamreand enrry'into_force R

' '1 o .Thls Conventlon shall be open fOf s1gnature by the member States Of the -

,_Councﬂ of Europe and by non-member States wh1ch have- part101pated in itg ol

: _elaboratlon

2 ThlS Conventlon 1s- subJect to.. ratlﬁcatlon acceptance oI - approval B
Instruments of ratification, acceptance .or approval shall be deposited with - - -

h the Secretary General of the Council of Europe _

3 This Convention' shall enter into force on the- first day of the month e

. following the expiration of a period of three months after the date on which

five States, including at least three member States of the Council of Europe; - -

have expressed their consent.to be bound by the Convention in accordance
with the provisions of paragraphs 1 and 2.

4 . In respect of-any signatory“St-atewhich- 'su-b-se'q'uently‘ eXpresSes its consent -
“to be bound by it, the Convention shall enter into force on the first day of - -
the month following the expiration of a period of three months after the date
of the expression of its consent to be bound by the Convention in
accordance with the provrslons of paragraphs 1 and 2.

Artlcle 37 - _ Accession to the Convention
1 -'.AfAter the entry into: force' of this Convention, the Committee of Mirri'sters“of e

the Council of Europe after consulting with and obtaining the unanimous
~consent of. the Contractmg States to the Convention, may 1nv1te any State.

~ . which is not a-member of the Council and which has not partlc1pated inits - . wl
~_ elaboration to accede to thrs Convention. The decrsron shall be taken by the: -

.- majority prov1ded for in Article 20.d. of the Statute of the Council of
.+ Burope and by the unanimous vote of the representatives of-the Contracting - -

- States entitled to sit on the Committee of Ministers.

2 In respect of any State acceding to the Convention under paragraph 1 above,
the Convention shall enter into force on the first day of the month following
the expiration of a period of three months after the date of deposit of the
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instrument of accession with the Secretary General of the Council of
... Burope. . .

Article 38— Téﬁrxjtériél' appiliéatiqti o

1 Any State-may, at the tlme of signature or When deposmng its instrument of _
-+ “ratificatior, acceptance ‘approval. or accessron specify. the temtory or_ R
* territoriés to which th1s Conventron shall apply

: '"'Any State may attany laterydate, by a declaratlon addressed to the Secretary,,:,_,,; o X
‘Gengtaliof the ‘Council-of Europe extend:the: apphcatlon of thls Conventron:f'
i to any other territory *specified «in the: declaratron - In, respect of such L L
territory the Convention shall:enter into force on the ﬁrst day of the month. o

- following the’ éxpiration-ofia period: of three: months after the date of recerpt: e
of the declaratron by the- Secretary ‘(General: -

37 Any declarati'on"made under the two preceding paragraphs may, in respect . ...
- of any territory specified in such declaration, be withdrawn by a notification ST
* addressed to- the' Secretary General:-‘of the Council of BEurope. The . -

w1thdrawa1 shall ‘become effective on the first day of the month followmg '_ '

the explratron of a period of three months after the date of receipt of such

notification by the Secretary General.

Article 39— Effects of the Convention

1 The purpose of the present Convention is to supplement applicable
multilateral or bilateral treaties or arrangements as between the Partles'
.mcludmg the prov131ons of:

= .the European Convention'on Extradltlon opened for srgnature in Pans
- “on 13 December 1957 ¢ (ETS No. 24)

L "=.the European Conventlon on. Mutual Ass1stance in Crlrmnal Matters ”
opened for 51gnature in Strasbourg, on 20 Apr11 1959 (ETS No. 30)

SR ithe Add1t10na1 Protocol to the European Conventlon .on Mutual s
= Assistance:in Criminal Matters, opened for 31gnature in. Strasbourg, on . .. .. ..
b 17March1978 (ETSNo 99) S .

-2 Iftwo.or more Parties have already concluded an agreement or treaty on the _

* matters “dealt with in this Convention:or have otherwise established their
relations on such matters, or should they in future do so, they shall also be
entitled to apply that agreement or treaty or to regulate those relations
accordingly. However, where Parties establish their relations in respect of
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the matters dealt with in the present Convention other than as regulated
therein, they shall do so in a manner that is not inconsistent with the
Convention’s objectives and principles. ' '

Nothmg in this Conventlon shall affect other rrghts restrlcuons obligations
“and respon31b1ht1es of a Party ' ’

’ ,;,Art_iclle'40—' o Declarations -

««««««

rnstrument of rat1ﬂcatron, acceptance approval or accession, declare that 1t-_. SN :
" avails itself of the poss1b111ty of requiring add1t1ona1 elements as provrded S e

9 e.

Artlcle '41_"—' N "Federal'dause’

“for under Artrcles 2 3,6 paragraph 1.b,7,9 paragraph 3, and 27 paragraph RS RN

" A federal State may reserve the rrght to assume obligations under Chapter o - '7

" of this Conventlon consrstent w1th its fundamental principles governing the .
) relatlonshlp between its central government and constituent States or other

similar territorial entities provided that it is still able to co-operate under
~ Chapter III. | A

When making a reservation under paragraph 1, a federal State may not .
apply the terms of such reservation to exclude or substantially diminish its
obligations to provide for measures set forth in Chapter II. Overall, it shall’
provide for a broad and effective law enforcement capability with respect to
. _those measures. i

) _‘_'With regard o the provisions of this- C.onvention, the application of which -

comes under the jurisdiction of constituent States or other similar territorial .. © ...
'_;entrtres ‘that are not obhged by the constitutional system of the federationto -+ i

" take legrslatlve measures, ‘the “fedéral government “shall “inform the

__competent authorrtles of such States of the sa1d prov1s1ons with its: . .

i,f_favourable oplnron encouraglng them to take approprrate act1on to grve
' ;Ithem effect R ' :

Artlcle 42 - ‘:f‘Reseryatrons

By 4 written nofification addressed to the Secretary General of the Coundil
of Europe any State may, at the time of signature or when depositing its
instrument of ratrﬁcatron acceptance, approval or accession, declare that it
avails itself of the reservation(s) provided for in Article 4, paragraph 2,
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Article 6, paragraph 3, Article 9, paragraph 4, Article 10, paragraph 3,
_Article 11, paragraph 3, .Article 14, paragraph 3, Article 22, ‘paragraph 2,
Article 29, paragraph 4, and Article 41, paragraph 1. No other reservation

, 'may be made ’ _ :

Artrcle 43 — N Status and"yvifhdrawal of 'reservations-'

’A' Party that has made a reservation in- accordance w1th Artlcle 42 may. .-} -

""”'lly ‘withdraw'it by-means of a’notification addressed to-the -
"Sec tary. General of thé” Council&f Eiirope: ‘Such:withdrawal:shall tak‘
“éffect.on the date of recerpt of such-notification by the-Secretary General. If %
the, notification states that the withdrawal of a reservation is to take effect on

' m"’"fa date’ speclﬁed therein, and such- date is later than the ‘date on.which the_‘;';__ v_ )

o notlﬁcatlon is received by the Secretary General the wrthdrawal shall take D

ER

__._effect on such a later date

A Party that’ has made a reservation as referred to in Article 42 shall =~ .
w1thdraw such reservatlon 1n whole or m part as soon as crrcumstances so.“ S

) perrmt

The Secretary’ General of the Council of Europe may periodically enquire
with Parties that have made. one or more reservations as- referred to in
Article 42 as to the prospects for withdrawing such reservation(s).

Article 44 — Amendments
Amendments to this Convention may be proposed by any Party, and shall be

' conirﬂunicated by the Secretary General of the Council -of Europe to.the
~ member States of the Council of Europe, t0 the non-member States which

have partiCipated in the elaboration of this-Convention as well as to. any
State which has acceded to, -or. has been. invited to. accede- to, thrs .

h Conven‘non in accordance with the-provisions of Article 37:

] Any "“arnéndrnerit " prOpb"sed by a Party shall be .communicated to. the. .
European Committee on Crime Problems.(CDPC), which shall submit to the; .

Comm1ttee of Mlmsters its oplmon on that proposed amendment

) The' Com"mittée of Ministers shall consider the proposed amendment and the . .
' oplmon submltted by the CDPC and, followmg consultation with the non-
'member States Parties to this Convention, may adopt the amendment. ‘
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The text of any amendment adopted by the Committee of Ministers in
accordance with paragraph 3 of this article shall be forwarded to the Parties
for acceptance. ‘ - :

Any Mendment adopted in accordance With paragraph 3 of this article shall _
come into force on. the. thirtieth day after all Parties have mformed the.. .
Secretary General of thelr acceptance thereof. =

- -, .;_:Artlcle 45 - Settlement of drsputes o

‘The European Commrttee on Cnme Problems (CDPC) shall be kept

informed regarding the 1nterpretat10n and apphcation of this Convention.

In case of a dispute between Parties as to the interpretation or applrcation of . oo ae

this Convention, they shall seek a settlement ‘of the dispute through
negotiation or any other peaceful means . of their choice, including -

-subrrussron of the drspute to .the CDPC to an arbrtral tribunal ‘whose .- -

decisions shall be binding upon the Parties or to the International Court of
Justice, as agreed upon by the Parties concerned.

Article 46 — Consultations of the Parties

The Parties shall, as appropriate, consult periodically with a view to
facilitating:

a  the effective use and implementation of this Convention, including the
identification of any problems thereof, as well as the effects of any
. declaration or reservation made un_der»this-Conyention; S

- b . A':,:the exchange of 1nformatron on . srgniﬁcant legal policy' '_or, .

“technological developments perta1mng to. cybercrlme and the
- collection of evidence in electronic form

c consideration of possible su;pplementation or amendment of the -
Convention.

The European Committee on Crime Problems (CDPC) shall be kept -

periodically informed' regarding the result of consultations referred to in. - -

paragraph 1.

The CDPC shall, as appropriate, facrhtate the consultations referred to in
paragraph 1 and take the measures necessary to assist the Parties in their
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efforts to supplement or amend the Convention. At the. latest three years
after the present | Convention enters into force, the European. Committee on

\Crrme Problems (CDPC) shall in co- operatlon w1th the’ Pames conduct a

_review-of all-of the Convention’s provisions and, if necessary, recommend
-any appropriate-amendments.

-

~.. Except where- assumedby Ihe- Council'_of_ Enrcne, expénses.incu_frcd in. .

catrying.out the ;provisions of paragraph 1 shall be borne by the Parties in: .. e

- the manner.-to be ‘d_e,termined'by t_hem. ,

[heé-Parties: shallibe a551sted by the Secretarrat of the Counc11 of Europe i
. .carrymg out thelr functrons pursuant to this artrcle

S -Art_i'cle: 47—+ Denunciation: .. .

‘Any Party ‘may, -at_,. any time, c-ienonnce this \(_Zgnrention. ,rbyv«-m-ean_rs. ofa
© - notification addressed.to the Secretary General of the Council of Europe. . -

Snch denunciation shqﬂ,beco‘me effecjtrrle on._tn_e_ first _dgy of the monrn :
following the expiration of a period of three months after the date of receipt .
- of the notification by the Secretary General.

- Article 48 - Notification

- The Secretary General of. the Council of Europe shall notify the memb_er
- States of the Council of Europe, the non-member States which have

_participated in the elaboration of this Convention as well as any State which. .

has acceded to, or has been invited to accede to, this Convention of:
e any si-gnature;_

b _the deposn of any 1nstrument of ratlﬁcatlon acceptance approval or
- accession; ., uoo e

ot

wn G any date of entry into force .of this. Conventlon in accordance with ..

f;Artlcles 36 and 37; .

~d any declaraticn ’ méde under Article 40 or reservation made in
" accordanee with Article 42; - o A
e .any other act, mnotification or communication relaﬁng to this
Convention.-



33

In witness whereof the under31gned bemg duly authomsed thereto have
51gned this Convention. '

Done_ at Budapest this 23rd day of November 2001, in English and jn,.. - - - -

v . .. French, both texts- being equally authentic, in-a-single copy which shall bewr e
,;:-deposned in:the. archives -of the-Council-of Europe. The Secretary General:
w4, -0f the Councll .of Europe shall transmit certified .copies to -each member;__ .
" State of the Council of Europe, to the non-member States- which have. . - ¢
- participated in the, elaboratlon of this Conven’uon and to any State invited:to:
'accede.to it. :

ditional Protocol: to the Convention on Cybererime, c.onc'erning‘. “the -
mlnahsatlon of. acts of a racist and . xenophoblc nature committed: through A

nputer systems , L »
rasbourg, 28.1.2003 - . o .

The member States of the Council of Europe and the other States P,art-ie_s
to the Convention on-Cybercrime, opened for signature in Budapest on .
23 November 2001, signatory hereto;

. ‘Considering that the aim of the Council of Europe is to achieve a greater . - -
unity between its members;

. Recalling that all human belngs are born. free and equal in dlgmty a.nd .
-rlghts ' : :

Stressmg the need to secure a full and effectlve 1mplementat10n of all o '
e ,’human r1ghts -without any; dlscrlmlnatlon or dlstlnctlon as-enshrined ins on cooieon
» Z-European and other international instruments;

L

, Convmced that acts of.a racist and xenophoblc nature constifute a - i G
.. violation of: human rights and a threat to the rule of law and democratic: ...+, .~
stability; :

: - Considering that national and international law need to provide adequate . .- .. = i
legal responses to propaganda of a racist and - xenophobic nature:. .-
committed through computer systems; '

Aware of the fact that propaganda to such acts is often subject to
criminalisation in national legislation;
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Havmg regard to the Convention on Cybercrime, which provides for
modern and flexible means of international co-operation and convinced

- of the need.to ‘harmonise substantwe law provisions coneerning the fight . .

against racist and xenophebic propaganda; -

Aware that computer systems offer an unprecedented means of -

o facrhtatmg freedom of expression and communication. around the globe;

"'-""Recognlsmg that freedom of expresswn constltutes one: of the essent1a1 o
e 'i‘:-foundatlons of a’deitiocratic-$ociety, and is one of the basic. condrtlons‘.f

o forits progress ‘and for the development of: every human-being; -

' _’-Concerned however by the risk of misuse or abuse-of such computer ... .. ..z .o

systems to dlssemrnate rac1st and xenophoblc propaganda

Mindful of ‘the need to ensure a p“ro'per ‘balance .between- freedom of . .
expression and an effective.fight against acts of a racist.and xenophobic = .

 nature;

Recognising that this Protocol is not 1ntended to affect established
prlncrples relating to freedom of expression in national legal systems;

Taking into account the relevant international legal instruments in this
field, and in particular- the Convention for the Protection of Human
Rights and Fundamental Freedoms and its Protocol No. 12:concerning
the general proh1b1t10n of discrimination, the existing Council of Europe
conventlons on “co-operation in the penal field, in partlcular the
Convention on Cybercrlme the United Nations International.Convention

" on - the - Elimination of All Forms of Racial. Discrimination of 21 ..
-:December- 1965, the European ‘Union Joint Action of 15 July 1996 .

adopted by the Council on the basis of Article K.3 of the Treaty on . ... _,

- European Union, concerning action to combat racism and xenophobia;

Welcommg the recent developments which further advance international

- understandmg and co-opetation in combating cybercrime and racism and .. A
L xenophobra . ' :

Havmg regard to the Actlon Plan adopted by the Heads of State and 'y o |
: .Government of the Council of Europe on the occasion of their Second '

Summit (Strasbourg, 10-11 October 1997) to seek common responses to
the developments of the new technologies based on the standards and
values of the Council of Europe;
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Have agreed as follows:

Chapter I— Common p_rovisions .
Artlclel Purpose o

The purpose of thrs Protocol is to supplement as s between the Partres to L
the Protocol the provrslons of the Conventlon on Cybercrime, opened ;. .

for s1gnature "rr Budapest on 23 November 2001 (heremafter referred to
“ag “the Convent1on”), as regards the criminalisation of acts of A racist and:
xenophobrg;pamre committed through.computer systems. . . ...

. Article 2 —Definition. -
.1 - Forthe purpeses .of this.Protocol.. -

raczst and xenophobzc materzal” means any wrrtten material, . any image -
or any other representatlon of ideas or theorles thch advocates, -
promotes or mcrtes hatred, discrimination or. violence, against any
individual or group of individuals, based on race, colour, descent or -
national or ethnic origin, as well as religion if used as a pretext for any of
these factors. |

2 The terms and expressions used in this Protocol shall be interpreted in -
the same manner as they are interpreted under the Convention.

Chapter Il — Measures to be taken at national level

Article 3 — Dissemination of racist and xenophob1c materral through e e
computer systems A ‘ TN _ .

LT .,-"?EaCh..Party v‘éhall adopt such .legl'slative and other measures”as may be -~ "
~ ‘necessary to establish as criminal offences under its domestic law, when A
*~committed intehti_onally and’-Without‘-right;'the"'followinfg- conduct: e e

distributing, or otherwise makmg avarlable racrst ‘and xenophobic v
material to the pubhc through a computer system : Ceee

2 A Party may reserve the right not to attach criminal liability to conduct as
defined by paragraph 1 of this article, where the material, as defined in
Article 2, paragraph 1, advocates, promotes or incites discrimination that
is not associated with hatred or vrolence provided that other effective
remedies are available.
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3 ﬁotyyithstanding‘paragraph 2 of this article, a Party may reserve the right
not to apply paragraph 1 to those cases of discrimination for which, due
 to established principles in its national legal system concerning freedom =
" of expression, -it cannot.provide for effective remedies as referred to in - :
the said paragraph 2.

_ Artrcle 4 Racrst and xenophobic motlvated threat

Y

SR x‘:-:necessary to. estabhsh as: crlmmal offences under 1ts domestlc law when
R oornmrtted 1ntentlonally -and-without:right; the-following.conduect:

oo ‘threatening, through a_computer system, w1th the commrssron of a.

B -"'-'serrous criminal offence as defined under its dornestrc law, (i) persons for

‘the reason that they belong to a group, dlstmgulshed by race, colour, .
descent or ‘national or ethnic origin, as well as religion, if used as a .

pretext for any “of these factors, or (ii) ‘a group of persons which is '

o dlstlngurshed by any of these characterrstlcs

» i
£

Article 5 — Racist and xenophobic mOtivated insult

1 Eachi Party shall .adopt such legislative and other measures as may_be -
necessary to establish as criminal offences under its domestic law, when
committed intentionally and without right, the following conduct:

h ‘insnlting' publicly, through a computer system, (i) persons for the reason. . ‘
- that -they’ belong to a group distinguished by race, colour, descent or ‘
national or ethnic origin, as well as religion, if used as a pretext for any '

of these factors; or (i) .a group of persons which is dlstlngurshed by any |
- of these charactenstlcs S »

2 "VA"P'ar_ty‘rnay cither:
| 'a requlre that the offence referred to in paragraph 1 of o

'~ this artrcle has the effect that the. person or group of persons referred
“ to.in- paragraph 1 1s exposed to hatred, contempt or ndrcule or

b reserve the right not to apply, in whole or in- part
paragraph 1 of this article. ‘
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Article 6 — Denial, gross minimisation, approval or justification of .
genocide or crimes against humanity

1 ‘Each Party shall adopt such legislative measures ‘as may be necessary to ©. .
- * . gstablish the following conduct as criminal: 6ffences under its domestic 7.: "
‘ f'law, when comm1tted 1ntent10na11y and wrthout rlght T

' *drstrrbutmg or otherwrse ‘making avaﬂable through a computer System to-i i

-2 'the pubhc material ’ wh1ch demes grossly ‘miiniinises,  approves .or it T

- justifies acts. constrtutlng gen001de or. ctimes- against ‘humanity, .as o o

. defined by international law and recognised: as,such by final and binding ==
decisions of the International Military Tribunal, established by the "= -

London Agreement of 8 August 1945, or of any other international court .~ = =

- . .established by relevant international 1nstruments and whose Jurrsdlctlon SRR

' 7'”“1s recogmsed by that Party et L S : P

2 A Party may erther

a require that the denial or the gross minimisation

referred to in paragraph 1 of this article is committed with the intent

| to incite hatred, discrimination or violence against any individual or

group -of individuals, based on race, colour, descent or national or

ethnic origin, as well as religion if used as a pretext for any of these
factors, or otherwise

b reserve the right not to apply, in whole -or in part,
paragraph 1 of this article.

Article 7 - Aiding and abetting

) ,_‘Each Party shall adopt such leglslatlve and other measures as may be.i’::""_. BRI
~ necessary to ‘establish as criminal offences under 1ts domestic law, when
N comm1tted 1ntent10nally -and- w1thout r1ght aldlng or abettmg the . -

.. commission of any of the offences.established in accordance with this
Protccol, with intent that such offence be committed.

_. Chapter III — Relations between the Convention and this. Protocol .
| _Article 8 ~ Relations between the Convention and this Protocol

1 Articles 1, 12, 13, 22, 41, 44, 45 and 46 of the Convention shall apply,

mutatis mutandis. to this Protocol.
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2 The Partres shall extend the scope of application of the measures defined
in Articles 14 to 21 and Artlcles 23 to 35 of the Convention, to Articles 2
- to'7 of this Protocol .

g Chapter IV = Final provisions

3 Artrcle 9 “E?r}‘a;‘re’s’sionfofvcbnsent to:bébound ..

‘This Proto¢ol:shall be open for signature b‘yth_e ,Statea whrch :have srgned , g _
the-Convention, which may.express their. consentto be bound by-either:

: ,_a; f srgnature w1thout reservatlon as to ratrﬁcatlon acceptance " ;
or approval of S

PR SR .

T p srgnature subject to  ratification, acceptance Ot
approval followed by. ratlﬁcatron acceptance or approval. '

2 A.State_may,:n,_,ot _sig_n_-’_t_}_l__is-P_r_'otocol-without reservation as to ratification,
. -acceptance .or approval, or deposit .an instrument of ratification,
acceptance or.approval, unless it has already deposited or. simultaneously
deposits an 1nstrument of rat1ﬁcatron acceptance or approval of the
Convention. '

3 The.instruments of ratification, acceptance or approval shall be deposited
... with the Secretary General of the Council of Europe.

v. . _A_r,,ticle'lO._‘-— Entry into forceh
i 1 T'Thls Protocol shall enter 1nto force on the first’ day of the month:”»-i_: )
following the .expiration of a period of three months after the date on‘__
. which: five - States' have expressed their consent to be bound by the' L
.. Protocol, in accordance with the provisions of Artlcle 9. '

2 In respect of any State which subsequently expresses its consent toibe ~
- bound by it, the Protocol shall enter-into force on the first day of the .
" month followmg the expiration of a period of three months after the date o
-of its signature without reservation as to ratification, acceptance or
approval or deposit of its instrument of ratification, acceptance or
approval. '
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Article 11 — Accession -

1 After the entry: 1nto force of this Protocol, any State which has acceded to '_ o
. - the Convention: may also. accede to the Protocol ' S

2 .,AccessiOn ‘shaH' 'be" 'effecte'd by. the deposit with the Secretary General of -5+
- v the, Gouticl of Europe ofan- instrument of -accession which shall take:
:  the first- day: of the-month-following: the: exp1ratlon of-a perlod'
_of thiree: months after the date of its: dep051t SR

o Artic_le ‘1 Z_—.-Re‘serVations:and deClarations -

: Conventlon»shall be apphcable also' to thls Protocol, unless that Party Cenreade
- . declares- otherwise at the time of signature or when depositing its - -
instrument of ratification, acceptance, approval or accession.

2 By a written notification addressed to the Secretary General of the -

" Couricil of Europe, any Party may, at the time of signature or when
depositing ‘its instrument of ratification, acceptance, approval or -
‘accession, declare that it avails itself of the reservation(s) provided for in
Articles 3, 5 and 6 of this Protocol. At the same time, a Party may avail
-itself, with respect to the provisions of this Protocol, of the reservation(s)
provided for inn Article 22, paragraph 2, and Article 41, paragraph 1, of
the Convention, irrespective of the implementation made by that Party
under the Convention. No other reservations may be made.

3~ By a written not1ﬁcat10n addressed to the Secretary General of the -
Council of Europe any State may, at the time of s1gnature or when -
'depos1t1ng its instrument of ratlﬁcatlon acceptance, approval = or
., -accession, decldre- that it -avails itself of the possrblhty of- requlrmg
.~ additional eléments as prov1ded for it Atticle 5, paragraph 2.3, and
- Artlcle 6, paragraph 2 a, of thls Protocol '

»cArtt'cle»’_l"3'~=¢Status‘-and withdrawal of.re’seri)atibn‘s- e

1 A Party that has made a reservation in accordance with Article 12 above °
-~shall"withdraw - such" reservation, in -whole “or ‘in part, as soon’ as® i
circumstances so permit. Such withdrawal shall take effect on the date of
- receipt of a notification addressed to the Secretary General of the Council
of Europe. If the notification states that the withdrawal of a reservation is
to take effect on a date specified therein, and such date is later than the
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date on which the notification is received by the Secretary General, the

withdrawal shall take effect on such a later date. -~
The Secretary General of the Council of Europe may per1od1cally enquire

- with,Parties. that have, made,one or more reservations in accordance with
“ " Article'12 &s to the prospects for withdrawing such reservation(s).

o iArticle ,14 = Ier'ri_tbrialfapplieatipn -

R 'Any Party ‘may-:at the time of 51gnature or: when deposmng 1ts 1nstrument
+iv'7 of Fatification; accéptance; ‘approval: or accession, spe01fy the terrltory or
e 1’term’torres to Which: this Protocol shall: apply i Y

-t h-‘;‘\ R

Any Party may, _at any later date by a declarat1on addressed to the

-Secretary General of the: Council’ of Europe;;: extend the application of -
" this Protocol to any other territory:specified in the- Ac_lecllaratlon Inrespect

of such territory, the Protocol shall enter into force on the: ﬁrst-rlay of the

" month following the expiration of a period-of three months after the date
- of recerpt of the declaratlon by the Secretary General.

Any _'deelaratien, made =1'mder-’ the - two’ preceding paragraphs may, in

‘respect of any territory spec{ﬁed in such declaration, be withdrawn by a
“'notification addressed to the Secretary General of the Council of Europe.
“The withdrawal shall become effective on the first day of the month.

followmg the expiration of a period of three months. after the date of

" receipt of such notification by the Secretary General.

Article 15— Denunciation - -

" AnyParty may, at ‘any time, ‘denounce. this' Protocol by means of a
~ notification addressed to the Secretary General of the Council of Europe. -

~*Such denuneiation shall become effective on-the first day of the morlth o
: a"‘followmg the ‘expitation ‘of & period -of three months . after the .date of o

cena recexpt of the notification by the: Seeretary General.

- Atticle 16 = Notification

-~'The'1Secr'e‘t"ary Ge_neral of the Council of Europe shall notify the memBer-.-
“States of the Council of Europe, the non-member States which have

participated in the elaboration of this Protocol as well as any State which B
has acceded to, or has been invited to accede to, this Protocol of:
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a any signature;

- b ‘the: dep051t of any instrument of' ratrﬁcatlon acceptance '
.approval or accession; T e :

N

- aniy date’of entry itito- force of thrs Protocol 1n accordance'
-:w1th its Art1c1es9 ‘10 and 11 Gt e

g any other act, notlﬁcatron or commumcatlon relatmg 1:0’55"“'";“'
"thrs Protocol e SRR R

Lo

- In witness whereof the under31gned being . duly authorised thereto, have-_ e
-signed this Protocol o

__Done at Strasbourg, this 28 January 2003 'in English . and in French both o
. texts being equally authentic, in a s1ng1e copy which shall be deposited in - -
 the archives of the Council of Europe. The Secretary General of the Council
~of Europe shall transmit certified copies to each member State of the -
‘Council of Europe, to the non-member States which have part1c1pated in the
elaboratron of thls Protocol, and to. any State 1nv1ted to accede to it.

A Conventlon sur la cybercrlmlnahte Budapest 23. XI 2001 ' .
» Prcambule o B o o | L i

L_es_ Etats ’Amembre_s du_ COﬁSéﬂ‘ de IﬂEurop_e e_t les autres Etats s_ignataires,

’.'Cons1derant que e but du Conserldr de l'Europe est de reahser une umon plus w0
L étroite entre ses membres; AR

" 'Reconnaissant 1'intérét d'intensifier la coopération avec les autres Etats: ' -
parties a la Convention; -

“"f‘-Convamcus de Ia necessrte de mener ‘en pr10r1te une pohthue penale“' ;

""'commune destinée 2 proteger la société de la criminalité ~dans le

: cyberespace,, notamment par ladoptlon d'une législation appropriée et par
'4l'améli‘oration de la coopération internationale;
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Conscients des profonds .changements engendrés par la numérisation, la
convergence et la mondialisation permanente des réseaux informatiques;

;_,{_:__Preoccupes par le. r1sque que les réseaux, informatiques et linformation = .. .

. 8lectronique * soient utilisés egalement _pour, commettre. des infractions. -

......

-+ pénales ét que‘les preuves de ces mfractlons sment stockees et transmises. .. ...

e ‘:par le blaIS de c6s réseaux;-

‘Ré;:onri‘éiﬂsééﬁfl’a hééessit‘é d’une éoopération entre les Etats: et l’indus’trie,;
rivée ‘dans Ja lutte-contre la cybercrmunahte et le besom de-protégeriles:
“intéréts legltlmes dans 1’utilisation-et le développement des technologles d

" Estimant: quune lutte bien menée contre la cybercnmmahte requlert WE

T cooperatlon 1ntemat1onale en matlere pénale accrue, raplde et efficace; -

' COnVaincus que la présente Convention. est nécessaire. pour prévenir. les

©: actes portant atteinte & la confidentialité, & I’intégrite et a la disponibilité des. .
- systémes* informatiques, des réseaux et des donnees ainsi que l’usage

“ 1 frauduléuk de tels systémes, réseaux et données, en assurant I’incrimination .

~ de- ces comportements tels que décrits dans la presente Convention, et

I’adoption de pouvoirs suffisants pour permetire une lutte efficace contre .

ces' infractions pénales, en en facilitant ‘la détection, l’mvesnga’uon et la
- poursuite, tant-au plan national qu’au niveau ‘international, et én prévoyart

- des dlsposmons materlelles en vue d’une coopération internationale rapide
-et fiable; -

Gardant & Desprit la nécessité de garantir. un équilibre adequat entre les

* intéréts’ de 1’action répressive et .le respect des droits de Thomite .. .

fondamentaux, ‘tels que garantis dansla Convention de sauvegarde - desA,._

i Droits-de*1"Homme et des-Libertés: fondamentales du Conseil de I'Europe .-

© (1950), dans le Pacte international relatif aux droits civils et politiques des

' Nations: Unies (1966); ainsi que dans d’autres conventions: :internationales . .
‘ apphcables eén matiere de droits’ de 1’hommie, qui réaffirment le droit & ne. -~ .

= -'pas &tie inquiété-potr ses-opinions,.le-droit-a la liberté .d’expression,.y

~compris la liberté. de rechercher, d’obtenir. et :de communiquer des . |

“_iriformations et des-idées ‘de toute nature, sans considération .de- frontiere,, -
L ainsi que le ~dr'01t' au:freSp'éCtvde:la' Vieﬂpﬁvée;‘;(f '

“+ - Conscients egalement du droit &'la protectlon des donnees personnelles tel

" que ‘spécifié; par exemple, par la Convention -de 1981 du Conseil- de _
1'Europe pour la protection des personnes a I’égard du traitement automatisé
des données a caractére personnel;
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Considérant la Convention des Nations Unies relative aux droits de ’enfant
(1989) et la Convention de 1’Organisation internationale du travail sur les
pires formes de travail des enfants (1999);

- Tenant compte des conventions existantes du Conseil de 1'Europe sur la -

- coopération ‘en.matiére pénale,-ainsi-que d’autres traités similaires conclus -+« "
“-entre les Etats membres du-Conséil  de 1'Butope et d’autres Etats, &t. -

4.~ soulignant q’iléfla.~préSentéiQonventi;dfxi&ipburjEb.u'.t de-les compléteren vue de'-. -

: sirendre ‘plus efficaces:les: enquétesiet- les procédures. pénales portant siir. de§-:
infractions . pénales én~irelation: -avec -des’:systémes et- des données®

informatiques, ainsi que de permettre la- collecte des preuves electromques SRR

- d’une infraction penale

- Se félicitant des récentes initiatives:destinées a améliorer la compréhension %' -«

- et-la-coopération internationales aux fins- de la lutte contre la criminalité -
- dans.le cybetespace, notammerit-des actions ‘menées par les Nations. Umes
.-I'OCDE, I'Union européenne et le G8 S '

.-._Rappelant les Recommandations du Comité des- Ministres n° R (85) 10~
* concernant l’apphcanon prathue de la ‘Convention européenne d’entraidé -
judiciaire en-matiére pénale relative aux commissions rogatoires pour-la
surveillance des telecommumcatlons n° R (88) 2 sur des mesures visant &

combattre ‘la p1rater1e dans le domaine du droit d’auteir et des dr01ts L

voisins, n° R (87) 15 visant a reglementer Tutilisation de données a
caractére personnel dans le secteur de la police, n° R (95) 4 sur la protection
. des données & caractére personnel dans le domaine des services de-
télécommunication, eu égard notamment aux services téléphoniques, et n° R
o ’(89) 9 sur la, criminalité en relation avec I’ordinateur, qui indique aux

- législateurs nationaux: des principes. d1recteurs pour définir certaines:

 infractions informatiques, ainsi que n° R (95) 13 relative aux problémes de: -
,«p.rocédurefpén%le liés & ]a technologie de Pinformation;

' j.Eu egard a la Resolutlon n°.1, adoptee par les ministres européens de Ja e

Justice lors de leur 21° Conférence (Prague,( 10 et 11 juin 1997), qui -

’recommande au Comité des Ministres de soutenir les activités concernant'la " -

K cybercnmma.hte menées par' le Comité europeen .pour-“les problemes w

"crlmlnels (CDPC) afin de rapprocher les leglslatlons pénales nationales et

de permettre {'utilisation de moyens d'investigation efficaces en. matiére _‘

d'infractions 1nformat1ques ainsi qu 4 la Résolution n° 3, adoptée lors de la’ -
23° Conference des mlmstres europeens de la Just1ce (Londres, 8 et 9 juin
~2000), qui encourage les partles aux neg001at10ns a poursuivre leurs efforts
~ afin de trouver des solutions permettant au plus grand nombre d’Etats d’étre
parties & la Convention et qui reconnait la nécessité de disposer d’un
mécanisme rapide et efficace de coopération internationale qui tienne
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dlment compte des exigences spécifiques de la lutte contre la

- Prenant. egalement en compte le plan d'action adopté par les chefs d'Etat et .

de gouvernement du Consell de 1'Europe & l'occasion de leur 2° Sommet
(Strasbourg, 10et 11 octobre 1997) afin de trouver des réponses communes . ..
Sau’ developpement des nouvelles technologies de l'information,. fondées sur' o
- les normes et les valeuts du: .Consc1_1 de 'Europe, - .

- ChapitreT = Terminologie ==~ =+ . i it L
- “Article 1= Définitions ., * -
Aux fins de la présente Canention,

~-a  l'expression -«systeme in_formatique» désigne tout dispositif’ isolé ou -
ensemble de dispositifs interconnectés ou.apparentés, qui assure ou dont
un ou plusieurs éléments assurent, “en exécution d'un programme, un.
traitement automatisé de données;

b l'expression «données informatiques» désigne toute représentation de
faits, d'informations ou de concepts sous une forme qui se préte & un
traitement informatique, y compris un programme de nature 4 faire en
sorte qu'un systéme informatique exécute une fonction; ’

¢ l'expression «fournisseur de servicesy désigne:
-1 . toute entité publique ou privée qui-offre aux utilisateurs de ses
Cheto e netsevices lapossibilité de communiquer au moyen d’un systéme .. .,
informatique, et

+'ii*  toute autre entité trajtant ou stockant des données informatiques
“n." pource service de communication ou ses utilisateurs. .

“rrd 0 wdonnées:relatives au traficy-désigne toutes données ayant trait & .une . -
- <t communication passant par un: systéme: informatique; produites par ce -
" dernier en tant qu’élément de-la chaine .de communication, indiquant
origine, la:destination, I’itinéraire, I’heure, la date, la taille et la durée
de la communication ou le type de service sous-jacent.



45

Chapitre IT — Mesures & prendre au niveau natfonal

Section 1 — Droit pénal matériel

- Titre 1.~ Infractions: contre la confidentialité, l'intégrité et la disponibilité -
codes i B des donndes.et systémies-informatiques’

= i-nécessairesi pour; ¢
.. interne, 1’acces thentlonnel et sans.droit & tout ou partie - d'un syétériije.“-‘_"-"fv
e infdﬁnatiquef-Une Partie peut exiger que I’infraction soit commise en violation- """
.. »des: mesures: desséeurité, dans . I’intention d’obtenir des données informatiques: =+
-+ ou dans -un€ autre intention délictueuse, ou soit’en relation avec un systeme' SR
1nformat1que connecte a-un-autre systéme informatique. R

Article 3 — Interception illégale
Chaque' Partie adopte les mesures législatives et autres qui se révelent -
- nécessaires pour €riger en infraction pénale, conformément 4 son droit
intéme, I’interception intentionnelle et sans droit, effectuée par des moyens
techniques, de données informatiques, lors de transmissions non publiques, a -
destination, en: provenance ou & intérieur d’un systéme informatique, y
compris les- émissions électromagnétiques provenant dun systéme -
informatique .transportant de telles données informatiques. Une Partie’ peut
exiger que I’infraction soit commise dans une intention de’lictueuse ou soit en
relation- avec .un systéme . informatique -connecté a. un autre systéme.: ... -
o 1nformat1que ' : - '

Artlicle_ﬂ{l ~ Attginte a 'intégrité des données

+ 12 -Chaque -Partie.-adopte les mesures- Jégislatives et autres*qui se révélent - =~
.-._néceSSai‘res pour. ériger en .infraction pénale, .conformément & son droit:..-iir
. internie,” 16 fait, inténtionnel et -sans. droit,- d’endommager, d’effacer de“i""- S

‘ detemorer d alterer ou de.supprimer des données: mformathues L
-2 _~Une Partle peut se.réserver le dr01t d'ex1ger que le comportement décrit- auf'
: paragraphe 1 entrame des dommages sérieux. T

Article ’5 - Attcintc.e‘l I’intégrité du systéme :

Chaque Partie adopte les mesures législatives et autres qui se révélent
nécessaires pour ériger en infraction pénale, conformément & son droit
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interne, l'entrave grave, intentionnelle et sans droit, au fonctionnement d'un
systéme informatique, par I’introduction, la transmission, I’endommagement,
’effacement, la deterlorauon lalteranon ou la suppression -de " donnees
mformathues

E Artlcle 6— Abus de dlspos1t1fs
‘,_i_'Chaque Partie- adopte les mesures - leglslatlves et autres qu1 se revelentf .;' N

*" nécessaires pour ériger.en infraction pénale,. conformement -son- dr01t_
’:----mterne lorsqu elles sont cormmses mtentlonnellement et sans dr01t

a . :la productlon 1a Vente l’obtentlon -pour ut1hsat1on 1’1mportat10n 1a,’
dlffuswn ou d’autres formes de mise & d1spos1t10n

i dfu_.n .di_spositif, y compris un ,_vprogfarnme ' informatique, -
principalement congu ou.adapté pour permettre la commission de
I’une des infractions etabhes conformement aux articles 2 a 5 ci-.
‘ -‘dessus ‘ ’ '

it dun mot de passe, d’un code d’acces ou de donnees
1nformat1ques similaires permettant ‘daccéder & tout ou partie .
d un systeme 1nformat1que '

dans Dintention qu’ils-soient utilisés afin de commettre I’'une ou I’autre

des infractions visées par les articles 2 a 5; et

b  la possession d’un élément visé aux paragraphes a.i ou ii ci-dessus,
dans I’intention qu’il soit utilisé afin de commettre I’une ou I’autre des
infractions visées par les articles 2 & 5. Une Partie peut exiger en droit
interne qu’un certain nombre de ces elements soit détenu pour que la
responsabﬂlte pénale soit engagée. -

PRI R 'Le present artlcle ‘ne - ‘saurait-étre;’ 1nterprete comme imposant..une ...
B “<responsab1hte penale lorsque la production,. la vente, . I’obtention- pour
_-utilisation, - I’importation; la diffusion ou-.d’autres. formes. de. mise .2, . .
a dlsposmon ‘mentionnées -au paragraphe 1 du present artlcle n’ont pas pour
‘but de cominettre utie infraction établie coriformément aux articles 2.2 5 de L
“+ 14 présente Convention; comime dans: le cas d’essal autorisé ou de protectlonf,;:,.._ .
d’un systeme 1nformat1que Lo

3 Chaque Partie peut se réserver le droit de ne pas appliquer le.,paragiaphe 1.
du présent article, & condition que cette réserve ne porte pas sur la vente, la |
distribution ou toute autre mise & disposition des éléments mentionnés au
paragraphe 1.a.ii du présent article.
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I U

Titre 2 — Infractions informatiques

Article 7— Falsification informatique _

. Lhaque . Partie- adopte les mesures législatives ‘et autres ‘qui.se révelent = - - *
- nécessaires. pour €ériger en infraction pénale, conformémient a son droit-"- = -

. interne, - lintroduction, Ialtération, -;1’effacement....ou’ -« la" »suppression

. .-intentionnels et sans droit de. données'-infor'rhatiqUes' engendrant des donnée§’: .+
. . non:authéntiques;. dans lintention: qu’ellesisoient.prises en compte ou ut1hsees
- -1, 4-des. fins-1égales. comme: si-elles: étaient -authentiques, qu’elles soient:ou:non’:
- -idirectement- lisibles. et intelligibles: Une Partie peut exiger une -intention
=, «frauduleuse ou une intention dehctueuse similaire’ pour que la responsablhte o

;-;,,penale soit-engagée. :

Article 8 — Fraude informatique

- Chaque Partie adopte les mesures législatives et autres qui se révélent
- nécessaires pour €riger en infraction pénale, conformément 3 son droit -
interne, le fait intentionnel et sans droit de causer un preJudlce patrimonial &
autrui: S ‘

a par foute 1ntroduct1on alteratlon eﬁ‘acement ou suppressmn de donnees
‘informatiques; - s : '

.- b . .par toute forme d’atteinte.au fonctionnement d’un systéme informatique,

.dans l'intention,- frauduleuse ou délictueuse, d'obtenir sans droit un bénéfice . -

.. €conomique pour soi-méme ou pour autrui.

“Titre 3.— Infractions se rapportant au contenu -

. -Article 9— Infractions se rapportant ala pernographie enfantine - ..

~ _~,Chaque Partie adopte les mesures légiélatives et autres qui se r.évéler'it.-~-‘-? >

nécessaires pour-ériger en infraction pénale, conformément a son droit interrie, =+ = .+

- les:comportements. suivants lorsqu'ils sont commis intentionnellement et sans
droit:

a  la production de pornographie enfantine en vue de sa diffusion par le
biais d’un systéme informatique;
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b Toffre ou la mise & disposition de pornographie enfantine par le biais

d’un systéme informatique; ... .

¢ la diffusion ou la transmission de portiographie enfantine par le biais. .
‘ d’im sy‘s;tem'e‘ in‘for'métique;

d --i"lgle fait . de s procurer ou de procurer 4 autrui de la pornographle
g enfantme par"le blals d’un systeme 1nf_ormat1que

2. Aux ﬁns du paragraphe 1 01—dessus le terme «pomographw enfantme» ,- '
i "?-"“"»comprend toute matlere pomograph1que representant de maniere Vlsuelle

a un mlneur se hvrant aun comportement sexuellement exphc1te
“b - une - personne “qui‘ apparait- ‘cdmm_e 'un ._ .mmeur__ se l_1vrant, a.un
' "‘compbrtémé"ht‘-'“séXuellem'ent explicite; '

¢ des images réalistes représentant un mineut se hvrant a un -
! comportement sexuellement explicite.

3. -Aux ﬁns du paragraphe 2 c1—dessus le terme «mineur» désigne toute
personne 4gée. de.moins de .18 ans. Une Partie peut toutefois exiger une
limite d’age inférieure, qui doit étre au minimum de 16 ans.

4 Une Partie peut se réserver le droit de ne pas appliquer, en tout ou en partie,
' 'les paxagraphes 1, alinéas d. et e, et 2, alinéas b. et c.

T itre 4= I ﬁactzons lzees aux attezm‘es a la propriété mtellectuelle et aux drozts connexes. | . ...

':Artlcle 10 L Infrac’uons Tices. aux attemtes ala. proprlete 1ntellectuelle etz.: L
aux dr01ts connexes A '

"' ~haque:'Partle adopte les 'mesures 1eg1slat1ves et autres qu1 se. revelent_-
" hécessaires pour ériger en infraction pénale, conformément & son droit interne, -
© "les atteintes & la propnete irtellectiélle, “définiés par la législation de 1ad1te" IR
-'_Partle conformement aux obligations-que celle-ci a souscrites en apphcatlonl _.:
“de 1’Acte de Paris du 24 juillet 1971 pottant révision de la Convention de- . - )
" Berne pour la protection des ceuvres littéraires et artistiques, de I’Accord sur . h
les aspects commercjaux des droits de propriété intellectuelle et du traité de
]’OMPI sur la propriété intellectuelle, J’exception de tout droit moral conféré




49

par ces conventions, lorsque de tels actes sont commis délibérément, & une

. échelle commerciale et au moyen d’un systéme informatique.

i exéoutants; - de

-+ -»commereiaux.des-droitsdespropriété intellectuelle et du Traité de.?OMPI sur’
~.-’les-interprétations-et exécutions,-et les phonogrammes, a 1’exception de‘tout -

. Chaque Partie adopte les mesures législatives et autres qui se révélent -
- nécessaires pour ériger en infraction pénale, conformément & son droit interne,

. les .atteintes. -aux .droits. connexes- définis.- par: la Iégislation de. ladite Partie,. = ST
- conformément aux:-obligations que:cette derniére a souscrites en application de
: la, ;C;onventidn;fv;intemationalc .pour la. protection des. artistes. interprétes. ot .+ o

' ,_‘;_:;prygducteu;s-:‘_de,_.-;phqnbgram;mes- et~ des . organismes de’s

.radiodiffusion.(Cenvention:.de.- Rome), -.de -1’Accord 'relatif aux. aspects

.....-droit: moral..conféré; par. ces. conventions, lorsque de tels .actes sont commis -+

-délibérément,- & -une échelle commerciale -et au- moyen -d’un systeme PR

-~ informatique.

Une Partie peut, dans des circonstances bien délimitées, se réserver le-droit de:

_ne pas imposer de responsabilité pénale au titre des paragraphes 1 et 2.du ™ -
présent article, & condition.que d’autres recours efficaces soient disponibles et -
qu’une--telle réserve ne porte pas atteinte -aux obligations internationales - - -
incombant - 4 cette Partic en application des instruments internationaux -
mentionnés aux paragraphes 1 et 2 du présent article.

Titre 5 — Autres formes de responsabilité et de sanctions
Article 11 —Tentative et complicifté_ _

- Chaque - Partie -adopte, les mesures -1égislatives et -autres qui se. révélent- ;- -
nécessaires pour €riger en infraction pénale, conformément & son droit interne,

... ~toute complicité ‘lorsqu'elle: est-.commise intentionnellement en:vue de la'.. i

. perpétration d’une des infractions établies en application des articles 2 4 10 de.
la présente Convention, dans 1 intention qu’une telle mfractlon soit commise;-

E Chaque x_Parti_e adopte les mesures législatives et autres qui se révélent .- :

- .nécessaires pour ériger en infraction pénale; conformément 4 son droit interne, .~ = 5.+
. toute tentative intentionnelle de commettre 1’une-des infractions établies en’ -. - -
+ = application des-articles 34 5, 7; 8, 9.1.a.et c-de la présente Convention.

Chaque -Partie ‘peut -se réserver le ‘droit-de ne:pas appliquer,.en tout ou en'= - - <.
partie, le paragraphe 2 du présent article. - o

Article 12 —Responsabilité des personnés morales
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1 Chaque Partie adopte les ‘mesures législatives et autres qui se révélent
nécessaires. pour que les personnes morales puissent étre tenues pour
Aresponsables des infractions établies en application de la présente

~ Cenvention, -Jorsquelles sont .commises . pour . leur compte par toute
.personne. phy51que agissant soit individuellement, soit en tant que membre |
d un organe-de la personne morale qu1 exerce un. pouv01r de direction en e

"

o son sein,: fonde

»s’ﬁf-:ﬁﬁ'spdui'/oir de représentationde 1a personne.morale;.

s R SUL une autonte pour exercer Aan controle au sem de la personne: .

e morale

2. - Outre-les'cas déja prevus au- paragraphe 1 du présent article, .chaque Partle
“adopte les ‘mesures qui se- révélent nécessaires pour s’assurer qu’une. o
"personne morale ‘peut .&tre tenue pour responsable lorsque .1’absence - del__' e
surveillance -ou de contrdle de la part d’uné personne phy31que mentlonnee‘_s_
au paragraphe 1 a rendu possible la commission des infractions établies en
apphca’uon de la présence Convention pour le compte de ladite personne
- morale par une personne phy51que ag1ssant sous son autorité.
3 Selon: les- principes jufidiques de la Partie, la r'esponsabilité d’une pérSonné
morale peut étre pénale, civile ou administrative.

4"~ “Cette tesponsabilité est établie sans préjudice de la responsabilité pénale des
) personnes phy51ques ayant comm1s r mfractlon

Artlcle 13 — Sanctions et. mesures
ool ;Chaque Partle adopte les mesures’. leg1slat1ves et autres qu1 se revelent‘_“,
““'nécessaires pour que-les infractions pénales’ établies en apphcatlon ‘des .
* articles 27411 soient: pas51bles desanctions-effectives, proportlonnees et
"‘ ’"-‘:dlssuaswes comprenant des pemes prlvatlves de hberte

o Chaque Partle vellle a ce -que- les - personnes morales tenies pour: SR
) 'responsables en application de l'article 12 fassent l'objet de sanctions ou de o :
. mesures pénales.ou non pénales effectlves proportionnées et dlssuas1ves o
> .:.-comprenant des sanctions. pécuniaires. : '

Section 2 — Droit procédural
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Titre 1 — Dispositions communes

Article 14 — Portée d’application des mesures du droit de procédure - -

+:Chaque - Partie adopte les ‘mesures législatives et autres qui se révelent- < <
i-nécessaires pour instaurer les:pouvoirs et procédures prévus dans. la préserite it s
"%‘f’sectron aux fins d’enquetes oude procedures penales spec1ﬁques TR

i Sauf drsposmon contraire figurant & 1 article 21 chaque Partie apphque Teg- o
POUVOIrs’ et procedures mentlonnes dans le paragraphe T-du- present artlcle L

. aux” 1nfract10ns pénales etabhes conformement aux artlcles 2 a: ll de’ 7
f-:"la presente Conventron A S :

b - & toutes les autres infractions pénales commises au moyen d’un
systéme informatique; et '

-~ ¢ - alacollecte ‘des -preuves;e’le'otroniquesfde toute infraction pe’nal'e.-'

3+ a: Chaque Partie peut se-réserver le drort den apphquer les mesures

- mentionnées & [P’article 20 qu’aux infractions  ou catégories

d’infractions spécifiées dans la réserve,; pour autant que 1’éventail de

ces infractions ou catégories d’infractions ne soit pas plus réduit que

celui-des infractions auxquelles elle applique les mesures mentionnées

a larticle 21. Chaque Partie envisagera de limiter une telle réserve de

maniére & permettre I’application la plus large possible ‘de la mesute
mentionnée a 1’article 20.

b " Lorsquune- Partie, en- raison.-des. restrictions imposées par "fsa' ‘
- législation - en- -vigueur' au moment - de ladoption de -la présente
- Convention, n’est pas en mesure. d’appliquer les mesures visées aux
v articles 20 et 21: aux communicatiotis- traiismises dans un systeme""' SRR
mformathue d’un fournrsseur de services:

qu1 est mis en ceuvre pour le beneﬁce d’un groupe d’utrhsateurs' B
ferme et SR . ' : g

_ii - qui n’emploie pas les réseaux publics de téléconrmurﬁeutioh et
~-qui n’est:pas connecté & un autre . systdme informatique, qu i

soit pubhc ou privé,

- -cette Partie peut réserver le droit de ne pas appliquer ces mesures a de
telles communications. Chaque Partie envisagera de limiter une telle
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réserve de maniére & permettre 1’application la plus large- possivic uc
la mesure mentionnée aux articles 20 et 21.

.A'rtiéléjlb' - Conditioﬁs et sauvegardes

'Chaque Partle Vellle A ¢ce que llnstauratlon, la mise . en ceuvre et

“Soient § soum1ses aux condltlons et sauvegardes prevues par son dr01t 1nterne

| du Pacte mternahonal i'elat1f aux dr01ts cwlls et pohthues des Natlons-

o leé droits de l’homme et qu1 “doit mtegrer Ie principe.de la. proportlonnahte.; |

Lorsque celaest approprle eu égard a la nature de la. procedure oudu

""'pouvou concerné, ‘ces conditions et sauvegardes incluent, entre autres, une;;" 4

superv1s1on Judlc1a1re ou d’autres formes de supervision indépendante, desf S

" métifs justifiant l’apphcatlon ainsi que 'la hmltatlon du champ d’apphcatlon‘_,_ -
et de la duree du pouvoir ou de la procédure en question. -

* Dans la mesure ot cela est conforme é;l’inté‘rét public, en particulier a la
‘botm'e' administration de la justice, chaque Partie examine 1’effet des.
pouvoirs et procédures dans cette section sur les droits, responsab111tes et -.
mterets 1eg1t1mes des tiers.

Titre 2 — Conservation rapide de données informatiques stockées
= Amcle 16— 2 C'_oﬁsértvation"rapidé de dennées informatiques stockées
"'Chaque Partie adopte les: mesures leglsla’aves et _autres. qui -se revelent“;‘_. L

necessalres pour. permettre a ses autorités, compétentes- d’ordonner ou T
&’ lmposer ‘dune " autre” taniére la ‘conservation rapide ‘de donnees A

am moyen d'un systéme informatique, notamment lorsqu il'y a des-raisons- de -

'(':A"‘penser que celles-01 sont partlcuherement susceptlbles de- perte ou de o
'“‘modlﬁca‘aon S R '

Lorsqu une Partie fait apphcatlon du paragraphe 1 c1—dessus au moyen
d’une injonction ordonnant & une personne de conserver des données -
~ stockées spécifiées se trouvant en sa possession ou sous son contrdle, cette
Partie adopte les mesures législatives et autres qui se révélent nécessaires
pour obliger cette personne & conserver et i protéger l'intégrité desdites
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données pendant une durée aussi longue que nécessaire, au maximum de

quatre-vingt-dix jours, afin de permiettre aux auforités compétentes d’obtenit
leur divuigation. Une Partie peut préveir qu’une telle injonction soit
_renouvelée par la suite. :

L
!

-+ Chaque - Partie.-adopte: les mesures.1égislatives . et -autres qui se révélent .=

- néoessaires: pour- obliger le-gardien. des-données. ou-une"autre- personne"

, chargée de. conserver celles-ci- &’ garder le secret sur la mise en ceuvig: - v

o -;'._desdrtes procédures pendant la durée prévue: par son droit interne."

1 Les pouvorrs et procedures mentronnes dansx le present artlcle do1vent étre." -
-soumis-aux-articles 14 et-15. - - e ce

Artlcle 17 - Conservatlon et divulgation partrelle rapldes de donnees' '
relatives au trafic

Afin d*assurer la conservation des données relatives au trafic, en application
- . de I’article 16, chaque Partie adopte les mesures législatives et autres qui se
. révelent nécessaires: ‘

‘a pour veiller 4 la conservation rapide de ces données relatives au trafic,
" qu'un seul ou plusieurs fournisseurs de services aient participé a la
transmission de cette communication; et

. b pour assurer la divulgation rapide a [’autorité compétente de la Partie,
.ou & une personne désignée par. cette autorité, d’une quantité
suffisante de données relatives au trafic pour permettre I’identification
par la Partie des fournisseurs de services et de la voie par laquelle la

- communication a été transmise. ‘

_ _,Les pouvoirs et procedures mennonnes dans le present artlcle d01vent étre
--soumis aux articles 14 et.15.. ' ' ' T

- Titre 3 ~ Injonction de produire
‘Article 18 — - - Injonction'de produire |

. Chaque Partle adopte les.mesures, législatives et autres qui se revelent‘ L
-nécessaires pour habiliter ses autorités compétentes & ordonner: :

a a une personne présente sur son territoire de communiquer les
données informatiques spécifies, en sa possession ou sous son
. contréle, qui sont stockées dans un systéme informatique ou un
support de stockage informatique; et

.,r,:;:,, Dar S T e
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Lsa-un fourmsseur de seryices offrant des prestatlons sur le territoire de
la Partie, de communiquer les données en sa possession ou sous son
contrble relatlves aux ab_onn_es et coneernant. de tels services. _

2 . .Les pouvoirs et procedures mentlonnes dans le present artlcle dowent etre_

* - soumi$ aux articles:14 et 15 :

;- détent ( -ﬁfoumlsseur de services et se rapport'
- sgux-abonnés de ¥ ses serv1ces auues que des donnees relatlves au traﬁc ou
' contenu et permettant d’etabhr N

e ‘type: de ‘service - de commumcatlon ut1hse les d1sposmons‘_;
techniques prises a cet égard et la période de service; ‘

bl 1dent1te I adresse postale ou geographlque et le numéro de telephone

* de Iabonné, ‘et tout.aiitre-numéro d’accés, les données concerna_nt Iai

facturation et le paiement, disponibles sur la base d’un contrat ou d’un
arrangement de services;

¢ . .toute ‘autre information relative a l’endroit ol se trouvent lles.
équipements. de communication, disponible sur la base d’un contrat ou’
‘d’un arrangement de services.

- Titre 4 — Perquisition et saisie de données informatiques stockées

v o Article 19—~ | Perquisition et saisie de données infornmjatiquesi'st'ock;eeé
1" Chaque Pal'tie"adopte les mesures législatives et autres. qui se révelent'
"“i.'.‘l"'necessalres pour ‘habiliter ses autorltes competentes perqulsltlonner ou a“:;_ 7
acceder d une fag:on sumlalre : : o

o3 systémie. informatique ‘ou a'une pattie- de ce1u1—01 ainsi qu aux i
' données informatiques qui y sont stockées; ot ' B

“'b .4 un support du stockage 1nformat1que permettant de stocker des
données informatiques

sur son territoire.
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2 Chaque Partle adopte 'les mesures législatives et autrés qui se révelent
. necessalres pour veiller & ce que, lorsque ses autorités perqulsn'lonnent ou - h
accédent d’une fagon similaire & un systéme informatique spécifique ou a - -

. une partie de celui-ci, conformément au paragraphe 1.a, et ont-des raisons
“+ .+ de-penser:que-les-données recherchées sont stockées ‘dans-un autre-systéme - == i+
-+ xInformatique-ow dans-une partie-de celui-ei situé sur son territoire, etique ces
.7..données: .sont:1également:. accessibles - & .partir - du ‘systdme initial - oui
disponibles. pour: ce.-systénie: initial, lesdites -autorités 'SOi'éh‘t‘ en . Mesure
. id*étendre - rapldement la. perqu151t10n -ou l’acces d’une fac;on 31m11a1re a"‘"-i'-:
... 1'autrersysteme: - Vol T ' I

3 .Chaque Partie adopte les mesures -législatives et autres qui se révélent -
-nécessaires: pour ‘habiliter ses. autorités ‘compétentes & saisir ou”a obterir
~'d’une fagon similaire les données informatiques pour lesquelles l'accés a’été

réalisé en apphcatlon des paragraphes 1 ou 2. Ces-mesures incluent Ies'
. prerogatlves suivantes: : L . o

a saisir ou obtenir d’une fagon similaire un systéme informatique ou une
partie de celui~ci, ou un support de stockage informatique;

b réaliser et conserver une copie de ces données informatiques;
¢ préserver ’intégrité des données informatiques stockées pertinentes;

d - rendre inaccessibles ou enlever ces données informatiques du systéme
informatique consulté.

-4 . Chaque Partie adopte les mesures législatives et autres' qui se révélent -
.nécessaires pour -habiliter ses -autorités compétentes 2 ordonner & toute’ i:
personne conna1ssant le fonctionmement . du. systéme informatique ou les
“mesures -appliquées pour protéger les données informatiques qu’il: contient - -
de fournir toutes les informations raisonnablement nécessaires, pour -~
- permettre I’application des mesures visées par les paragraphes 1 et2. '

-5 .. Les pouvoirs et procédures mentionnés dans cet article doivent étre soumis * -
aux articles 14 et 15. h

- Titre 5= Collecte en temps réel de données informatiques
Article 20— Collecte en temps réel des données relatives au trafic -

1 Chaque Partie adopte les mesures législatives et autres qui se révélent
nécessaires pour habiliter ses autorités compétentes:



