
ΑΙΤΙΟΛΟΓΙΚΗ ΕΚΘΕΣΗ

στο σχέδιο νόµου «Ενσωµάτωση στην ελληνική νοµο-
θεσία της Οδηγίας 2016/1148/ΕΕ του Ευρωπαϊκού Κοινο-
βουλίου και του Συµβουλίου σχετικά µε µέτρα για υψηλό
κοινό επίπεδο ασφάλειας συστηµάτων δικτύου και πλη-
ροφοριών σε ολόκληρη την Ένωση»

Προς τη Βουλή των Ελλήνων

Α. Γενικό µέρος

Με τον παρόντα νόµο εναρµονίζεται το εθνικό δίκαιο µε
τις διατάξεις της Οδηγίας 2016/1148/ΕΕ του Ευρωπαϊκού
Κοινοβουλίου και του Συµβουλίου (στο εξής «Οδηγία NIS»
ή «Οδηγία») ενσωµατώνοντας την Οδηγία αυτή στο εθνικό
δίκαιο. Σκοπός της Οδηγίας NIS, είναι η θέσπιση µέτρων
για την επίτευξη ενός κοινού ελάχιστου επιπέδου ως προς
την ασφάλεια συστηµάτων δικτύου και πληροφοριών σε ο-
λόκληρη την Ένωση. 
Η Ένωση, λαµβάνοντας υπ’ όψιν το ζωτικό ρόλο που δια-

δραµατίζουν για την κοινωνία και την οικονοµία τα συστή-
µατα δικτύου και πληροφοριών και εκτιµώντας την σοβα-
ρότητα της βλάβης που προκαλείται από σκόπιµες επιζή-
µιες ενέργειες στην οικονοµία της Ένωσης και γενικότερα
στην κοινωνία, θεσπίζει κοινό πλαίσιο κανόνων για όλα τα
κράτη-µέλη, ώστε να επιτευχθεί ένα ελάχιστο κοινό επίπε-
δο ασφάλειας και ενθαρρύνει τη συνεργασία µε τον Οργα-
νισµό της Ευρωπαϊκής Ένωσης για την Ασφάλεια Δικτύων
και Πληροφοριών («ENISA»), ώστε να υπάρχει και ενιαία
στρατηγική αντιµετώπισης των κινδύνων. Ο ορισµός της
έννοιας των Φορέων Εκµετάλλευσης Βασικών Υπηρεσιών
(ΦΕΒΥ) και των Παρόχων Ψηφιακών Υπηρεσιών (ΠΨΥ) µε-
τά τη διαπίστωση ότι, υπάρχει διαφοροποίηση εντός της
Ένωσης στο επίπεδο προστασίας καταναλωτών και επιχει-
ρήσεων, θεσπίζεται µε κοινό τρόπο, µε το σαφή προσδιορι-
σµό για ορισµένες κοινές παραµέτρους και αφήνοντας τα
κράτη-µέλη να ορίσουν τις συγκεκριµένες τιµές τους σε ε-
θνικό επίπεδο, χωρίς να αποκλείεται η θέσπιση και επιπλέ-
ον παραµέτρων από τα κράτη-µέλη ή επιπλέον κανόνων α-
σφάλειας. Οι κανόνες µπορεί να οριστούν τόσο από τους
ΦΕΒΥ και τους ΠΨΥ όσο και από τα κράτη-µέλη. 
Η εφαρµογή της Οδηγίας 2016/1148/ΕΕ δεν αναιρεί άλ-

λες αυστηρότερες διατάξεις ή ειδικότερους κανόνες που
θεσπίστηκαν ήδη, ή θα θεσπιστούν στο µέλλον, ως τοµεα-
κές πράξεις της Ένωσης, όπως η Οδηγία 2002/21/ΕΚ του
Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου. Ούτε θα
πρέπει οι διατάξεις της να εφαρµόζονται σε παρόχους υ-
πηρεσιών εµπιστοσύνης κατά την έννοια του κανονισµού
(ΕΕ) αριθµ. 910/2014 του Ευρωπαϊκού Κοινοβουλίου και
του Συµβουλίου. Η αυστηρότερη νοµοθεσία στο συγκεκρι-
µένο πεδίο είναι εκείνη που ορίζει τα µέτρα που πρέπει να
ληφθούν. Παράλληλα λαµβάνει υπόψη σηµαντικά κανονι-
στικά κείµενα στο πλαίσιο αυτό, όπως η απόφαση
2013/488/ΕΕ του Συµβουλίου και οι συµφωνίες εµπιστευτι-
κότητας ή οι ανεπίσηµες συµφωνίες εµπιστευτικότητας, ό-
πως το πρωτόκολλο για την ανταλλαγή πληροφοριών
«Traffic Light Protocol» και είναι σύµφωνη µε το άρθρο 346
της Συνθήκης για τη λειτουργία της Ευρωπαϊκής Ένωσης
(ΣΛΕΕ).

O παρών νόµος αποσκοπεί στο να αποτελέσει ένα ελά-
χιστο µέσο εναρµόνισης της Ελλάδας µε τα υπόλοιπα κρά-
τη-µέλη της Ε.Ε., όσον αφορά στην εφαρµογή της Οδη-
γίας NIS, στον τοµέα της ασφάλειας συστηµάτων δικτύων
και πληροφοριών. Παρέχει δε, τη δυνατότητα να λαµβάνο-

νται όλα τα αναγκαία µέτρα για τη διαφύλαξη της δηµό-
σιας τάξης και ασφάλειας, καθώς και για τη διερεύνηση, α-
νίχνευση και δίωξη ποινικών αδικηµάτων. Οι υφιστάµενοι ή
µέλλοντες να ισχύσουν ρυθµιστικοί κανόνες για τοµείς
της οικονοµίας, µέσω εθνικών-τοµεακών νοµικών πράξε-
ων, εφαρµόζονται αντί του παρόντος νόµου, εάν και εφό-
σον οι υποχρεώσεις που προβλέπουν είναι τουλάχιστον ι-
σοδύναµες µε τις απορρέουσες από τον παρόντα νόµο. 
Για σκοπούς παρακολούθησης και εφαρµογής του παρό-

ντος νόµου ορίζεται η Εθνική Αρµόδια Αρχή (εφεξής «Ε-
θνική Αρχή Κυβερνοασφάλειας»), η οποία θα λειτουργεί
και ως «Ενιαίο Κέντρο Επαφής» (ΕΚΕ), για τη διευκόλυνση
της διασυνοριακής συνεργασίας, εφοδιασµένη µε τους κα-
τάλληλους τεχνικούς, οικονοµικούς και ανθρώπινους πό-
ρους για την επίτευξη των σκοπών της. Η Εθνική Αρχή Κυ-
βερνοασφάλειας θα έχει συντονιστικό ρόλο επί όλων των
σχετικών θεµάτων. Παράλληλα, ορίζεται και η Αρµόδια Ο-
µάδα Απόκρισης σε Συµβάντα («Computer Security Incident
Response Team — CSIRT» ή και «Computer Emergency
Response Team - CERT»), η οποία και θα λαµβάνει άµεσα
την κοινοποίησή τους, θα φροντίζει για την αντιµετώπισή
τους και θα ενηµερώνει σχετικά και όποτε απαιτείται το Ε-
ΚΕ. Το ΕΚΕ υποβάλλει τακτική συνοπτική και ανωνυµοποι-
ηµένη (για λόγους επιχειρηµατικού απορρήτου ή και προ-
σωπικών δεδοµένων) έκθεση, στο αρµόδιο ευρωπαϊκό όρ-
γανο («Οµάδα Συνεργασίας - Cooperation Group»), η οποία
περιλαµβάνει στοιχεία για το πλήθος των παραβιάσεων, το
είδος και τη σοβαρότητά τους. Λαµβάνεται µέριµνα για
τον εφοδιασµό της Αρµόδιας Οµάδας Απόκρισης σε Συµ-
βάντα µε κατάλληλους πόρους (τεχνικούς, οικονοµικούς
και ανθρώπινους). Σε κάθε περίπτωση η ευθύνη συµµόρ-
φωσης βαρύνει τους ΦΕΒΥ και τους ΠΨΥ που θα προσδιο-
ριστούν βάσει του παρόντος νόµου. 
Συνοπτικά και εν κατακλείδι, ο παρών νόµος επιλαµβά-

νεται των θεµάτων ασφάλειας συστηµάτων δικτύου και
πληροφοριών µόνο για τους τοµείς που ρητά αναφέρονται
σε αυτόν, λαµβάνοντας µέριµνα για:
α) την αποφυγή συγκρούσεων της εθνικής νοµοθεσίας

µε τοµεακές πράξεις της Ένωσης (εφαρµόζεται η αυστη-
ρότερη ρύθµιση),
β) την πρόβλεψη εξαιρέσεων λόγω ειδικών συνθηκών (ε-

θνική ασφάλεια κ.λπ.), 
γ) την τήρηση της αρχής της ίσης µεταχείρισης µεταξύ

προσώπων και µεταξύ επιχειρήσεων, 
δ) το σεβασµό των ατοµικών δικαιωµάτων και της επιχει-

ρηµατικής ελευθερίας, 
ε) τη συνεπή συνεργασία µε τα όργανα της Ένωσης, αλ-

λά και 
στ) την εξειδίκευση και προσαρµογή των κανόνων του

παρόντος προς τις διατάξεις της Οδηγίας.

Β. Ειδικό µέρος

Ο νόµος αποτελείται από 5 Κεφάλαια (Κεφάλαια Α΄ ως
και Ε΄ αντίστοιχα των Ι ως και v της Οδηγίας), 17 άρθρα
και 2 Παραρτήµατα (Ι και ΙΙ αντίστοιχα των ΙΙ και ΙΙΙ της Ο-
δηγίας). Τα Κεφάλαια του νόµου Α΄,Β΄,Γ΄,Δ΄,Ε΄ αντιστοι-
χούν στα Κεφάλαια της Οδηγίας I,II,IV,V,VI-VII. Το Κεφά-
λαιο ΙΙΙ της Oδηγίας δεν απαιτείται να ενσωµατωθεί, ενώ
το Κεφάλαιο Ε΄ του παρόντος περιλαµβάνει τις διατά-
ξεις των Κεφαλαίων VI και VII της Οδηγίας, µαζί. Τα άρ-
θρα 1 ως και 17 του νόµου αντιστοιχούν στα άρθρα της
Οδηγίας, σύµφωνα µε τον ακόλουθο Πίνακα 1.
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Επίσης τα Παραρτήµατα Ι και ΙΙ του νόµου αντιστοι-
χούν στα Παραρτήµατα ΙΙ και ΙΙΙ της Οδηγίας διότι το Πα-
ράρτηµα Ι αυτής έχει ενσωµατωθεί στο άρθρο 7 του πα-
ρόντος νόµου. Στα Παραρτήµατα Ι και ΙΙ παρατίθενται
δύο πίνακες εκ των οποίων ο πρώτος (Παράρτηµα Ι) α-
φορά τους τοµείς δραστηριότητας και υποτοµείς υπηρε-
σιών επί των οποίων έχει εφαρµογή ο νόµος (τηρουµέ-
νων των προβλεποµένων εξαιρέσεων ή περιορισµών κα-
τά περίπτωση), ο δε δεύτερος (Παράρτηµα ΙΙ) αφορά
τους τοµείς παροχής ψηφιακών υπηρεσιών από τους φο-
ρείς που ασκούν ανάλογες δραστηριότητες εντός της
χώρας. Τα παραρτήµατα αποτελούν βασικό και αναπό-
σπαστο µέρος του νόµου επειδή προσδιορίζουν το πεδίο
εφαρµογής του. Στο Κεφάλαιο Α΄ (άρθρα 1, 2, 3, 4) περι-
γράφονται οι γενικές αρχές για την εφαρµογή του νό-
µου, όπως το αντικείµενο και πεδίο εφαρµογής του νό-
µου, οι εξαιρέσεις ή και η σχέση µε διατάξεις από άλλες
νοµικές πράξης της Ένωσης, οι ορισµοί των εννοιών και
ο τρόπος χαρακτηρισµού των Φορέων Εκµετάλλευσης
Βασικών Υπηρεσιών µε αναφορά στα Παραρτήµατα και
τέλος οι παράµετροι χαρακτηρισµού των συµβάντων ως
σοβαρών διαταράξεων της ασφάλειας. Στο Κεφάλαιο Β΄
(άρθρα 5, 6 και 7) περιγράφεται το εθνικό πλαίσιο για την
ασφάλεια συστηµάτων δικτύων και πληροφοριών, στο ο-
ποίο περιλαµβάνεται η γενική στρατηγική («Εθνική Στρα-
τηγική Κυβερνοασφάλειας» - ΕΣΚ) και οι δύο κύριες αρ-
χές που µεριµνούν η µεν πρώτη («Εθνική Αρχή Κυβερνο-
ασφάλειας» - ΕΑΚ) για την στρατηγική και το γενικό
σχεδιασµό σε εθνικό επίπεδο ενώ η δεύτερη («Οµάδα α-
πόκρισης για συµβάντα που αφορούν την ασφάλεια υπο-
λογιστών» - CSIRT) για την άµεση ανταπόκριση σε συµ-
βάντα ασφάλειας σε εθνικό επίπεδο. Στο Κεφάλαιο Γ΄
και στο Κεφάλαιο Δ΄ περιγράφονται οι υποχρεώσεις των
Φορέων Εκµετάλλευσης Βασικών Yπηρεσιών (ΦΕΒΥ) και
των Παρόχων Ψηφιακών Υπηρεσιών (ΠΨΥ) αντίστοιχα.
Οι υποχρεώσεις αυτές αφορούν κυρίως τόσο την απο-
στολή πληροφοριών και την εφαρµογή υποδείξεων διόρ-
θωσης ελλείψεών τους όσο και τη συνεργασία κατά τους
ελέγχους. Στο Κεφάλαιο Ε΄ των τελικών διατάξεων, πε-
ριλαµβάνονται προβλέψεις για τους φορείς που µπο-
ρούν και θέλουν να προβούν σε εθελούσιες κοινοποιή-
σεις συµβάντων και καθορίζονται οι κυρώσεις για τους
παραβάτες του νόµου, ως προς τα γενικά όρια. Οι κυρώ-
σεις µπορούν να εξειδικευθούν µε ειδικότερη πράξη ή
πράξεις ανά τοµέα και εφαρµόζονται αυτοτελώς ανε-
ξαρτήτως άλλων κυρώσεων για τις ίδιες παραβάσεις. 

Γ. Επί των άρθρων

Άρθρο 1
Αντικείµενο και πεδίο εφαρµογής

Με το άρθρο 1 του νόµου (άρθρο 1 της Οδηγίας) καθο-
ρίζεται το αντικείµενο και το πεδίο εφαρµογής του νό-
µου. Αναφέρεται ρητά η ενσωµάτωση της Οδηγίας αλλά
και το γεγονός ότι όλα τα θεσπιζόµενα µέτρα, εκείνα
που ρητά προβλέπονται από την Οδηγία αλλά και κάθε ε-
πιπλέον µέτρο, αποσκοπούν στην επίτευξη υψηλού επι-
πέδου ασφάλειας σε εθνικό επίπεδο στα συστήµατα δι-
κτύου και πληροφοριών (παράγραφος 1). 
Με την παράγραφο 2 αποτυπώνονται µε σαφήνεια οι

τρεις αρχές (Εθνικής Αρχή Κυβερνοασφάλειας ή ΕΑΚ,
Εθνική αρχή για την απόκριση σε συµβάντα ασφάλειας
CSIRT ή CERT, και το εθνικό Ενιαίο Κέντρο Επαφής ή Ε-
ΚΑ) και οι βασικές αρµοδιότητές τους, οι οποίες µε λε-
πτοµέρεια ορίζονται στα οικεία άρθρα.
Με την παράγραφο 3 αποσαφηνίζεται η εξαίρεση των

περιπτώσεων επιχειρήσεων που εµπίπτουν στις προβλέ-
ψεις του άρθρου 33 παρ. 1 του ν. 4070/2012 ή σε παρό-
χους υπηρεσιών εµπιστοσύνης που υπόκεινται στις απαι-
τήσεις του άρθρου 19 του Κανονισµού (ΕΕ) υπ’ αριθ.
910/2014. Η αποσαφήνιση αυτή κρίνεται αναγκαία λόγω
της φύσης των υπηρεσιών που προσφέρουν ιδιωτικοί και
δηµόσιοι φορείς οι οποίοι συχνά εµπίπτουν σε περισσό-
τερους από έναν κανόνες εθνικού ή ενωσιακού δικαίου
και, όπως έχει προαναφερθεί στο γενικό µέρος, εφαρµό-
ζεται η Οδηγία µόνο εάν δεν υπάρχει ειδικότερος κανό-
νας ή άλλος αυστηρότερος κανόνας δικαίου που να ρυθ-
µίζει το ίδιο θέµα. 
Η ίδια αρχή, της εφαρµογής του αυστηρότερου κανό-

να δικαίου µεταξύ των διατάξεων της Οδηγίας ή του άλ-
λου κανόνα, εάν ήδη αυτός υπάρχει σε ειδική διάταξη ή
σε τοµεακή πράξη, εφαρµόζεται µέσω των παραγράφων
4, 5, 6, 7, 8 και σε ό, τι αφορά τις διατάξεις της Οδηγίας
2008/114/ΕΚ του Συµβουλίου και των Οδηγιών
2011/93/ΕΕ και 2013/40/ΕΕ του Ευρωπαϊκού Κοινοβου-
λίου και του Συµβουλίου, του Κανονισµού (ΕΚ) αριθµ.
2016/679 (GDPR) και τον ν. 2472/1997. Με την επιφύλα-
ξη του άρθρου 346 της Συνθήκης Λειτουργίας της Ευρω-
παϊκής Ένωσης (ΣΛΕΕ), προστατεύεται το δικαίωµα του
κράτους-µέλους να χειρίζεται µε ειδικό τρόπο απόρρη-
τες πληροφορίες που αφορούν θέµατα εθνικής ασφάλει-
ας και επιχειρηµατικού απορρήτου των ΦΕΒΥ, των ΠΨΥ
και γενικότερα, ώστε να µεταβιβάζονται µόνο όσες είναι
απολύτως απαραίτητες από τον παρόντα νόµο επί τη βά-
σει των αρχών της συνάφειας και αναλογικότητας οι ο-
ποίες διέπουν το σύνολο του παρόντος νόµου, προκειµέ-
νου να αποφεύγονται οι συγκρούσεις νόµων και να µην
αντίκεινται σε τοµεακές ενωσιακές νοµικές πράξεις που
επιφέρουν τουλάχιστον ισοδύναµα αποτελέσµατα στο ί-
διο πεδίο. Ο παρών νόµος λειτουργεί συµπληρωµατικά
και επικουρικά σε ό, τι έχει ήδη ρυθµιστεί ειδικά ή τοµεα-
κά. 

Άρθρο 2

Με το άρθρο 2 (άρθρο 2 της Οδηγίας) λαµβάνεται µέ-
ριµνα για την Προστασία των δεδοµένων προσωπικού
χαρακτήρα, ώστε να µη θίγονται οι διατάξεις του Γενικού
Κανονισµού Προστασίας Δεδοµένων (ΓΚΠΔ, GDPR), Κα-
νονισµός (ΕΚ) 2016/679 του Ευρωπαϊκού Κοινοβουλίου
και του Συµβουλίου της 27ης Απριλίου 2016 (EE L 119)
και το ν. 2472/1997 (Α΄ 50).

Άρθρο 3
Ορισµοί

Με το άρθρο 3 (άρθρο 4 της Οδηγίας) δίδονται ορισµοί
των εννοιών που αναφέρονται στην Οδηγία και στην ε-
θνική νοµοθεσία, όπως της έννοιας «σύστηµα δικτύου
και πληροφοριών», της ασφάλειας αυτών και της εθνι-
κής στρατηγικής για την επίτευξη αυτής της ασφάλειας,
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των ΦΕΒΥ, των ψηφιακών υπηρεσιών και των παρόχων
τους, των συµβάντων ασφάλειας, του χειρισµού αυτών
και των κινδύνων από αυτά, των αντιπροσώπων φορέων,
των προτύπων και τεχνικών προδιαγραφών, του σηµείου
ανταλλαγής κίνησης διαδικτύου (IXP), συστήµατος ονο-
µάτων χώρου (DNS), των παρόχων αυτής της υπηρεσίας
και των µητρώων αυτής, επιγραµµικής αγοράς και µηχα-
νής αναζήτησης και νεφοϋπολογιστικής. Η παράθεση
των ορισµών στο συγκεκριµένο σηµείο κρίνεται σκόπιµη
τόσο για την ευχέρεια της παρουσίασης των υπόλοιπων
άρθρων, όσο και προς αποσαφήνιση του νοήµατος κάθε
όρου, χωρίς περιττές διευρύνσεις ή εσφαλµένες παρα-
λείψεις κάποιων από αυτούς. 

Άρθρο 4
Φορείς Εκµετάλλευσης Βασικών Υπηρεσιών

Με το άρθρο 4 (άρθρο 5 της Οδηγίας) ορίζεται ποιος,
σε ποιο πεδίο ευθύνης και µε ποιου είδους πράξη δικαίου
θα διενεργήσει τον προσδιορισµό των ΦΕΒΥ (παράγρα-
φος 1). Ακολούθως προσδιορίζεται ο τρόπος εργασίας
και συνεργασίας των εµπλεκόµενων µερών (παράγρα-
φος 2), τα γενικά κριτήρια χαρακτηρισµού (παράγραφος
3), η περίπτωση προσφοράς διασυνοριακών υπηρεσιών
από φορέα (παράγραφος 4) και ο τρόπος υποβολής στην
Επιτροπή ανά διετία των στοιχείων που απαιτούνται για
την αξιολόγηση της εφαρµογής της Οδηγίας (παράγρα-
φος 5). 

Άρθρο 5
Σοβαρή διατάραξη

Με το άρθρο 5 (άρθρο 6 της Οδηγίας) ορίζεται ποιος,
σε ποιο πεδίο ευθύνης και µε ποιου είδους πράξη δικαίου
θα καθορίσει τα κριτήρια προσδιορισµού ενός συµβά-
ντος ως σοβαρή διατάραξη (παράγραφος 1). Ακολού-
θως, παρατίθενται παράγοντες που πρέπει να ληφθούν
υπόψη κατά τον προσδιορισµό της σοβαρότητας της δια-
τάραξης (παράγραφος 2) και λαµβάνεται ειδική µέριµνα
(κριτήριο παράγραφος 2ζ), ώστε να µπορούν να προστε-
θούν και έτερα επιπλέον ειδικά κριτήρια ανά τοµέα, ό-
πως προβλέπει άλλωστε και η Οδηγία στο άρθρο 3 αυ-
τής. Σκοπός του νόµου είναι η επίτευξη ενός ελάχιστου
επιπέδου εναρµόνισης ενώ στο άρθρο 6 παράγραφος 2
της Οδηγίας ρητά αναφέρεται ότι επαφίεται στην εθνική
νοµοθεσία η θέσπιση ειδικών κριτηρίων ανά τοµέα.

Άρθρο 6
Εθνική στρατηγική Κυβερνοασφάλειας 

Με το άρθρο 6 (άρθρο 7 της Οδηγίας) ορίζεται ρητά η
Εθνική Αρχή Κυβερνοασφάλειας ως ο φορέας που επι-
καιροποιεί την Εθνική Στρατηγική Κυβερνοασφάλειας
(ΕΣΚ) και προσδιορίζεται γενικά το περιεχόµενό της, το
οποίο περιλαµβάνει, τουλάχιστον, τη στοχοθεσία, τα µέ-
τρα πρόληψης, απόκρισης και αποκατάστασης από περι-
στατικά και τα προγράµµατα εκπαίδευσης. Με την ανω-
τέρω διατύπωση του νόµου καλύπτονται οι απαιτήσεις
της Οδηγίας, οι οποίες αφορούν τους τοµείς των Παραρ-
τηµάτων ΙΙ και ΙΙΙ αυτής, για τους ΦΕΒΥ και ΠΨΥ αντί-
στοιχα, επιτρέποντας µια ολοκληρωµένη αντιµετώπιση
των προβληµάτων του κυβερνοχώρου. 

Άρθρο 7
Εθνική Αρχή Κυβερνοασφάλειας

Με το άρθρο 7 (άρθρο 8 της Οδηγίας) ορίζεται ότι η υ-
πηρεσία που αναλαµβάνει τις αρµοδιότητες της Εθνικής
Αρχής Κυβερνοασφάλειας (ΕΑΚ) είναι η Διεύθυνση Κυ-
βερνοασφάλειας της Γενικής Γραµµατείας Ψηφιακής
Πολιτικής του Υπουργείου Ψηφιακής Πολιτικής Τηλεπι-
κοινωνιών και Ενηµέρωσης (παράγραφος 1). Ακολούθως
ορίζεται η ΕΑΚ, ως ο φορέας εφαρµογής του νόµου και
αναλαµβάνει και τις αρµοδιότητες του εθνικού Ενιαίου
Κέντρου Επαφής (ΕΚΕ), οι οποίες ορίζονται µε σαφήνεια
τόσο ως προς την επικοινωνία µε τους διεθνείς φορείς
και αρχές, εντός Ευρωπαϊκής Ένωσης (παράγραφος 4) ή
και εκτός αυτής, όσο και ως προς τις εθνικές αρχές και
φορείς (παράγραφος 2), ενώ λαµβάνεται µέριµνα για την
υλική και θεσµική υποστήριξη του ρόλου αυτού (παρά-
γραφος 3). 

Άρθρο 8
Οµάδα απόκρισης για συµβάντα που αφορούν

την ασφάλεια υπολογιστών (CSIRT)

Με το άρθρο 8 (άρθρο 9 της Οδηγίας) προβλέπεται η
αρµόδια οµάδα απόκρισης για συµβάντα που αφορούν
την ασφάλεια υπολογιστών (CSIRT ή CERT), τα καθήκο-
ντα, οι αρµοδιότητες και οι υποχρεώσεις της, όπως και ο
εφοδιασµός της µε τους κατάλληλους πόρους για την ε-
πιτέλεση του έργου της. Δεν αποκλείεται από την Οδη-
γία η παράλληλη άσκηση άλλων καθηκόντων ούτε προ-
βλέπεται υποχρεωτικά ότι είναι µία µόνο αρχή που θα α-
σκεί αυτές τις αρµοδιότητες, πρόβλεψη που τηρείται και
στο νόµο, ο οποίος δεν προβλέπει ασυµβίβαστο µε άλ-
λες αρµοδιότητες. Ως αρµόδια οµάδα απόκρισης ορίζε-
ται η Διεύθυνση Κυβερνοάµυνας του ΓΕΕΘΑ. Παράλλη-
λα ενσωµατώνεται το Παράρτηµα Ι της Οδηγίας που πε-
ριγράφει τις αρµοδιότητες αυτές (παράγραφοι 2, 3, 4
του παρόντος άρθρου).

Άρθρο 9
Απαιτήσεις ασφάλειας και κοινοποίηση συµβάντων

Με το άρθρο 9 (άρθρο 14 της Οδηγίας) καθορίζεται
ποια είναι η αρχή που αξιολογεί τα λαµβανόµενα από
τους ΦΕΒΥ µέτρα για την ασφάλεια των συστηµάτων δι-
κτύου και πληροφοριών τους (παράγραφος 1). Ακολού-
θως ορίζονται οι παράµετροι για τον προσδιορισµό αντι-
κτύπου ενός συµβάντος (παράγραφος  2) και η υποχρέω-
ση διασυνοριακών κοινοποιήσεων για συµβάντα που α-
φορούν και άλλα κράτη-µέλη, αλλά και γενικότερα για
την ανταλλαγή πληροφοριών µε την επιφύλαξη θεµάτων
εθνικού και επιχειρηµατικού απορρήτου (παράγραφος
3), επαφιεµένης της ενηµέρωσης του ΦΕΒΥ στη διακριτι-
κή ευχέρεια της αρχής, ανάλογα µε την περίπτωση και
τις περιστάσεις. Με ανάλογο σκεπτικό και µετά από δια-
βούλευση µε τον ΦΕΒΥ ενηµερώνεται το κοινό, αν είναι
αναγκαίο για την πρόληψη ή καταστολή συµβάντος (πα-
ράγραφος 4) και προβλέπεται η δυνατότητα της αρχής
να εκδίδει εξειδικευµένες συστάσεις για την κοινοποίη-
ση συµβάντων ανάλογα µε τις περιστάσεις, λαµβανοµέ-
νων υπόψη των παραµέτρων της παραγράφου 2 (παρά-
γραφος 5). 



Άρθρο 10
Εφαρµογή και επιβολή

Με το άρθρο 10 του νόµου (άρθρο 15 της Οδηγίας) ε-
ξουσιοδοτείται η Εθνική Αρχή Κυβερνοασφάλειας να ε-
φαρµόσει και να επιβάλει το νόµο µέσω της αξιολόγη-
σης της συµµόρφωσης των ΦΕΒΥ στις απαιτήσεις του
παρόντος νόµου και µέσω της απαίτησης παροχής συ-
γκεκριµένων πληροφοριών ως προς το επίπεδο ασφά-
λειάς τους, αλλά και ως προς τα αποτελέσµατα των επι-
θεωρήσεων που διενεργήθηκαν από τα αρµόδια όργανα
(παράγραφος 1). Επίσης, εξουσιοδοτείται η ΕΑΚ να εκ-
δώσει υποχρεωτικές για τους ΦΕΒΥ οδηγίες συµµόρφω-
σης µετά την αξιολόγηση των ανωτέρω πληροφοριών
(παράγραφος 2), ενώ για θέµατα παραβίασης προσωπι-
κών δεδοµένων συνεργάζεται µε την Αρχή Προστασίας
Δεδοµένων Προσωπικού Χαρακτήρα (παράγραφος 3). Η
Εθνική Αρχή Κυβερνοασφάλειας εισηγείται την έκδοση
υπουργικής απόφασης για την εξειδίκευση των ανωτέρω
κριτηρίων και της µεθοδολογίας αξιολόγησης (παράγρα-
φος 4).

Άρθρο 11
Απαιτήσεις ασφάλειας και κοινοποίηση συµβάντων 

Με το άρθρο 11 (άρθρο 16 της Οδηγίας) καθορίζεται η
αρµόδια αρχή, η οποία θα αξιολογεί τα λαµβανόµενα α-
πό τους ΠΨΥ µέτρα για τη διαχείριση κινδύνων όσον α-
φορά την ασφάλεια των συστηµάτων δικτύου και πληρο-
φοριών τους, ο τρόπος διενέργειας για αυτές τις διαδι-
κασίες αξιολόγησης αλλά και κοινοποίησης σοβαρών πε-
ριστατικών ασφαλείας (παράγραφος 1). Ακολούθως ορί-
ζονται οι παράµετροι για τον προσδιορισµό του επιπέ-
δου µείωσης των επιπτώσεων από κινδύνους και επιπλέ-
ον εξουσιοδοτείται η ΕΑΚ να ελέγχει τα µέτρα που λαµ-
βάνονται προς αυτή την κατεύθυνση. Η αξιολόγηση της
σοβαρότητας συµβάντος προβλέπεται να διενεργείται
µέσω των παραµέτρων που ορίστηκαν και για τους
ΦΕΒΥ (πλήθος επηρεαζόµενων χρηστών, διάρκεια και
γεωγραφικό εύρος) µε δυο επιπλέον παραµέτρους για
τους ΠΨΥ που αφορούν το µέγεθος διατάραξης της υ-
πηρεσίας του ΠΨΥ και τις οικονοµικές επιπτώσεις. Η υ-
ποχρεωτικότητα κοινοποίησης εξαρτάται από το εάν και
κατά πόσον έχουν πρόσβαση στις απαιτούµενες πληρο-
φορίες οι ΠΨΥ (παράγραφος 2). Σε περίπτωση εξάρτη-
σης ενός ΠΨΥ από τρίτο φορέα για την παροχή υπηρε-
σίας του, κοινοποιείται από τον τρίτο φορέα το συµβάν
που διαταράσσει την παροχή υπηρεσίας. Οι κοινοποιή-
σεις πάντα αφορούν περιπτώσεις όπου επηρεάζονται
τοµείς του Παραρτήµατος ΙΙ (παράγραφος 3). Για διασυ-
νοριακά συµβάντα ακολουθούνται οι ίδιες αρχές, όπως
στην περίπτωση των ΦΕΒΥ ως προς την ενηµέρωση των
άλλων κρατών (παράγραφος 4) και του κοινού (παράγρα-
φος 5). Ειδικά για τους ΠΨΥ δεν επιβάλλονται επιπλέον
υποχρεώσεις ασφάλειας ή κοινοποίησης (παράγραφος
6), ενώ εξαιρούνται από το νόµο οι πολύ µικρές και οι µι-
κρές επιχειρήσεις κατά την σύσταση 2003/361/ΕΚ της Ε-
πιτροπής (παράγραφος 7). 

Άρθρο 12
Εφαρµογή και επιβολή

Με το άρθρο 12 του νόµου (άρθρο 17 της Οδηγίας) ε-
ξουσιοδοτείται η ΕΑΚ να εφαρµόσει και επιβάλλει το νό-

µο µέσω της λήψης εποπτικών µέτρων επί ενός ΠΨΥ, ό-
ταν ληφθεί πληροφορία περί µη συµµόρφωσής του στις
απαιτήσεις του άρθρου 10 και να απαιτήσει τις σχετικές
πληροφορίες και τη διόρθωση ελλείψεων (παράγραφος
1). Σε περίπτωση παροχής υπηρεσιών σε πολλά κράτη-
µέλη οι αρµόδιες αρχές συνεργάζονται (παράγραφος 2)
ανταλλάσσοντας πληροφορίες. Επίσης, καθορίζεται η
κανονιστική πράξη µε την οποία θα ορισθούν οι αναγκαί-
ες λεπτοµέρειες για την εφαρµογή των ανωτέρω (υ-
πουργική πράξη µε εισήγηση της ΕΑΚ). 

Άρθρο 13
Δικαιοδοσία και εδαφικότητα 

Με το άρθρο 13 (άρθρο 18 της Οδηγίας) ρυθµίζονται
θέµατα δικαιοδοσίας και εδαφικότητας για τους ΠΨΥ, ώ-
στε να αποσαφηνίζονται πλήρως οι περιπτώσεις στις ο-
ποίες οι ελληνικές αρχές έχουν αρµοδιότητα ως προς τα
αντικείµενα του παρόντος νόµου. Ορίζεται ότι ως κύρια
εγκατάστασή φορέα ΠΨΥ θεωρείται η έδρα του και η αρ-
µοδιότητα ανήκει στις αρχές του κράτους-µέλους εντός
του οποίου αυτή βρίσκεται. Κατά συνέπεια οι ΠΨΥ που
έχουν έδρα στην Ελλάδα θεωρείται ότι έχουν την κύρια
εγκατάστασή τους στη χώρα και αρµόδιες αρχές είναι οι
ελληνικές (παράγραφος 1). Ένας ΠΨΥ που δεν είναι ε-
γκατεστηµένος στην Ένωση αλλά προσφέρει υπηρεσίες
του Παραρτήµατος ΙΙ του νόµου (Παράρτηµα ΙΙΙ της Οδη-
γίας) εντός αυτής, ορίζει υποχρεωτικά αντιπρόσωπο, ο
οποίος πρέπει να βρίσκεται οπωσδήποτε σε κάποιο κρά-
τος-µέλος από εκείνα στα οποία προσφέρει υπηρεσίες,
υποκείµενος στη δικαιοδοσία αυτού του κράτους-µέλους
(παράγραφος 2). Παρά τον ορισµό αντιπροσώπου προ-
βλέπεται ρητά ότι δεν µεταβάλλονται οι υποχρεώσεις
γενικά του ΠΨΥ έναντι της διεθνούς νοµοθεσίας ή των
εθνικών νοµικών τάξεων (παράγραφος 3).

Άρθρο 14
Εθελούσια κοινοποίηση

Με το άρθρο 14 (άρθρο 20 της Οδηγίας) προβλέπεται
η δυνατότητα εθελούσιας κοινοποίησης συµβάντων α-
σφάλειας από φορείς οι οποίοι δεν έχουν χαρακτηριστεί
ως ΦΕΒΥ ούτε ως ΠΨΥ, προκειµένου να διευκολυνθούν
οι αρµόδιες υπηρεσίες στο έργο τους για την πρόληψη
και καταστολή γενικότερων κινδύνων (παράγραφος 1). Η
επεξεργασία όµως των πληροφοριών αυτών προτεραιο-
ποιείται ανάλογα µε το φόρτο εργασίας της αρµόδιας υ-
πηρεσίας και µε την αξιολόγηση της σοβαρότητας του
περιστατικού από αυτή, διαθέτοντας τη διακριτική ευχέ-
ρεια πρόταξης των υποχρεωτικών κοινοποιήσεων. Επι-
πλέον ρητά αναφέρεται ότι η επεξεργασία των εθελού-
σιων κοινοποιήσεων δεν είναι υποχρεωτική αν συνιστά
δυσανάλογη ή υπέρµετρη επιβάρυνση για τους κρατι-
κούς φορείς (παράγραφος 2). 

Άρθρο 15
Κυρώσεις

Με το άρθρο 15 (άρθρο 21 της Οδηγίας) ορίζεται το
γενικό πλαίσιο επιβολής κυρώσεων για τους σκοπούς
του παρόντος νόµου, λαµβανοµένης υπόψη της αρχής
της αναλογικότητας. Ειδικότερα ορίζεται η αρχή που ε-
πιβάλλει τις κυρώσεις (Υπουργός Ψηφιακής Πολιτικής
Τηλεπικοινωνιών και Ενηµέρωσης µετά από εισήγηση
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της ΕΑΚ) σε φυσικό ή νοµικό πρόσωπο, για παραβάσεις
του νόµου από ΦΕΒΥ ή ΠΨΥ. Οι κυρώσεις αφορούν τόσο
τη µη έγκαιρη κοινοποίηση συµβάντων ασφάλειας και τη
λήψη µέτρων όσο και την παροχή πληροφοριών κατά
τους ελέγχους. Είναι κλιµακούµενες ώστε να ενθαρρύ-
νεται ο παραβάτης να συµµορφώνεται µε τις υποδείξεις
των αρµοδίων αρχών και ορίζονται µέχρι τις 15.000 ευ-
ρώ, ενώ φτάνουν έως και τα 200.000 ευρώ σε περίπτωση
υποτροπής ή υποτροπών, σε ό, τι αφορά την υποχρέωση
κοινοποίησης. Για τη µη λήψη κατάλληλων µέτρων ή για
τη µη παροχή πληροφοριών ανέρχονται µέχρι του ποσού
των 50.000 ευρώ, ενώ φτάνουν έως και τα 200.000 ευρώ
σε περίπτωση υποτροπής ή υποτροπών (παράγραφος 1).
Για λόγους χρηστής διοίκησης ενηµερώνεται ο ενδιαφε-
ρόµενος, τουλάχιστον πέντε (5) ηµέρες πριν την επιβο-
λή, ώστε να αντιτάξει τους ισχυρισµούς του. Η απόφαση
πρέπει να είναι γραπτή και αιτιολογηµένη, ενώ αναρτά-
ται στον ιστότοπο της ΕΑΚ για λόγους διαφάνειας και
κοινοποιείται στον ενδιαφερόµενο. Τα ποσά θα εισπράτ-
τονται µέσω των διατάξεων του Κώδικα Είσπραξης Δη-
µοσίων Εσόδων (ΚΕΔΕ) για λογαριασµό του Δηµοσίου
(παράγραφος 2).

Άρθρο 16

Με το άρθρο 16 διασφαλίζεται η συνεκτικότητα του
νόµου µε τα Παραρτήµατα Ι και ΙΙ που τον συνοδεύουν τα
οποία είναι απαραίτητα για την εφαρµογή του.

Άρθρο 17
Έναρξη ισχύος

Με το άρθρο 17 ορίζεται η έναρξη ισχύος του νόµου α-
πό τη δηµοσίευση στην Εφηµερίδα της Κυβερνήσεως, ε-
κτός των διατάξεων που ρητά αναφέρεται σε αυτές άλ-
λη ηµεροµηνία έναρξης ισχύος. 

Αθήνα, 12 Νοεµβρίου 2018
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ΣΧΕΔΙΟ ΝΟΜΟΥ

Ενσωµάτωση στην ελληνική νοµοθεσία της Οδηγίας
2016/1148/ΕΕ του Ευρωπαϊκού Κοινοβουλίου και του
Συµβουλίου σχετικά µε µέτρα για υψηλό κοινό επίπεδο
ασφάλειας συστηµάτων δικτύου και πληροφοριών σε ο-
λόκληρη την Ένωση

ΚΕΦΑΛΑΙΟ Α΄
ΓΕΝΙΚΕΣ ΔΙΑΤΑΞΕΙΣ

Άρθρο 1
Αντικείµενο και πεδίο εφαρµογής

(άρθρο 1 παράγραφοι 1, 3, 4, 5, 6, 7
της Οδηγίας 2016/1148/ΕΕ)

1. Σκοπός του παρόντος είναι η ενσωµάτωση στην ελ-
ληνική νοµοθεσία της Οδηγίας 2016/1148/ΕΕ του Ευρω-
παϊκού Κοινοβουλίου και του Συµβουλίου της 6ης Ιουλί-
ου 2016 (EE L 194), µε την οποία θεσπίζονται µέτρα για
την επίτευξη υψηλού επιπέδου ασφάλειας των συστηµά-
των δικτύου και πληροφοριών.

2. Οι απαιτήσεις ασφάλειας και κοινοποίησης που προ-
βλέπονται στον παρόντα νόµο δεν εφαρµόζονται σε επι-
χειρήσεις που πληρούν τις προϋποθέσεις της παρ. 1 του
άρθρου 33 του ν. 4070/2012 (Α΄ 82) ή σε παρόχους υπη-
ρεσιών εµπιστοσύνης που εµπίπτουν στο άρθρο 19 του
Κανονισµού (ΕΕ) 910/2014 του Ευρωπαϊκού Κοινοβουλί-
ου και του Συµβουλίου της 23ης Ιουλίου 2014 (EE L 257).

3. Ο παρών νόµος εφαρµόζεται µε την επιφύλαξη των
διατάξεων του π.δ. 39/2011 (Α΄ 104) και των νόµων
4267/2014 (Α΄ 137) και 4360/2016 (Α΄ 9). 

4. Με την επιφύλαξη του άρθρου 346 της Συνθήκης
Λειτουργίας της Ευρωπαϊκής Ένωσης (ΣΛΕΕ), πληροφο-
ρίες που είναι απόρρητες σύµφωνα µε ενωσιακούς και ε-
θνικούς κανόνες, όπως κανόνες περί επιχειρηµατικού α-
πορρήτου, ανταλλάσσονται µε την Επιτροπή και άλλες
αρµόδιες αρχές, µόνον εφόσον η ανταλλαγή αυτή είναι
αναγκαία για την εφαρµογή του παρόντος. Οι πληροφο-
ρίες, που ανταλλάσσονται, περιορίζονται σε ό,τι είναι
συναφές και αναλογικό προς το σκοπό της ανταλλαγής
αυτής. Η εν λόγω ανταλλαγή πληροφοριών διαφυλάσσει
το απόρρητο αυτών των πληροφοριών και προστατεύει
τα συµφέροντα ασφάλειας και τα εµπορικά συµφέροντα
των φορέων εκµετάλλευσης βασικών υπηρεσιών και των
παρόχων ψηφιακών υπηρεσιών.

5. Με τον παρόντα δεν θίγονται τα µέτρα που λαµβά-
νει η χώρα µας για τη διαφύλαξη των ουσιωδών κρατι-
κών λειτουργιών και ιδίως για τη διαφύλαξη της εθνικής
ασφάλειας, συµπεριλαµβανοµένων των µέτρων για την
προστασία πληροφοριών, των οποίων η διάδοση θεωρεί-
ται αντίθετη προς τα ουσιώδη συµφέροντα ασφάλειας,
καθώς και για τη διατήρηση του νόµου και της τάξης και
ιδίως για τη διευκόλυνση της διερεύνησης, της ανίχνευ-
σης και της δίωξης ποινικών αδικηµάτων.

6. Αν µία τοµεακή νοµική πράξη της Ευρωπαϊκής Ένω-
σης απαιτεί από τους φορείς εκµετάλλευσης βασικών υ-
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πηρεσιών ή τους παρόχους ψηφιακών υπηρεσιών είτε να
εξασφαλίζουν την ασφάλεια των συστηµάτων δικτύου
και πληροφοριών τους είτε να κοινοποιούν συµβάντα, ε-
φαρµόζονται οι διατάξεις της εν λόγω τοµεακής νοµικής
πράξης, υπό την προϋπόθεση ότι οι εν λόγω απαιτήσεις
είναι τουλάχιστον ισοδύναµες ως προς το αποτέλεσµα
µε τις υποχρεώσεις που θεσπίζονται στον παρόντα νό-
µο.

Άρθρο 2
(Άρθρο 2 της Οδηγίας 2016/1148/ΕΕ)

Η επεξεργασία δεδοµένων προσωπικού χαρακτήρα,
που γίνεται κατά τον παρόντα νόµο, διενεργείται σύµ-
φωνα µε τον Κανονισµό (ΕΚ) 2016/679 του Ευρωπαϊκού
Κοινοβουλίου και του Συµβουλίου της 27ης Απριλίου
2016 (EE L 119) και το ν. 2472/1997 (Α΄ 50). 

Άρθρο 3
Ορισµοί

(Άρθρο 4 της Οδηγίας 2016/1148/ΕΕ)

Για τους σκοπούς του παρόντος νόµου, ισχύουν οι ε-
ξής ορισµοί:

1) «σύστηµα δικτύου και πληροφοριών»:
α) ένα δίκτυο ηλεκτρονικών επικοινωνιών, σύµφωνα

µε την περίπτωση ιζ΄ της Ενότητας Α΄παράγραφος του
άρθρου 2 του  ν. 4070/2012,
β)  κάθε συσκευή ή οµάδα διασυνδεδεµένων ή σχετι-

ζόµενων συσκευών από τις οποίες µία ή περισσότερες ε-
κτελούν, βάσει προγράµµατος, αυτόµατη επεξεργασία
ψηφιακών δεδοµένων, 
γ)  ψηφιακά δεδοµένα που αποθηκεύονται, υποβάλλο-

νται σε επεξεργασία, ανακτώνται ή µεταδίδονται από
στοιχεία που καλύπτονται στις περιπτώσεις α΄ και β΄ για
τους σκοπούς της λειτουργίας, της χρήσης, της προστα-
σίας και της συντήρησής τους,

2) «ασφάλεια συστηµάτων δικτύου και πληροφοριών»:
η ικανότητα συστηµάτων δικτύου και πληροφοριών να
ανθίστανται, µε δεδοµένο βαθµό αξιοπιστίας, σε ενέρ-
γειες που πλήττουν τη διαθεσιµότητα, την αυθεντικότη-
τα, την ακεραιότητα ή το απόρρητο των δεδοµένων που
αποθηκεύονται, µεταδίδονται ή υποβάλλονται σε επε-
ξεργασία ή των συναφών υπηρεσιών που προσφέρονται
ή είναι προσβάσιµες µέσω των εν λόγω συστηµάτων δι-
κτύου και πληροφοριών, 

3) «εθνική στρατηγική για την ασφάλεια συστηµάτων
δικτύου και πληροφοριών»: πλαίσιο το οποίο παρέχει
στρατηγικούς στόχους και προτεραιότητες για την α-
σφάλεια συστηµάτων δικτύου και πληροφοριών σε εθνι-
κό επίπεδο, 

4) «φορέας εκµετάλλευσης βασικών υπηρεσιών»: δη-
µόσια ή ιδιωτική οντότητα είδους αναφερόµενου στο
Παράρτηµα Ι, η οποία πληροί τα κριτήρια που ορίζονται
στην παράγραφο 2 του άρθρου 4,  

5) «ψηφιακή υπηρεσία»: υπηρεσία σύµφωνα µε την πε-
ρίπτωση β΄ της παρ. 1 του άρθρου 2 του π.δ. 81/2018
(Α΄151), η οποία είναι είδος αναφερόµενο στο Παράρτη-
µα II, 

6) «πάροχος ψηφιακών υπηρεσιών»: νοµικό πρόσωπο
που παρέχει ψηφιακή υπηρεσία, 

7) «συµβάν»: κάθε γεγονός που έχει στην πραγµατικό-
τητα µια δυσµενή επίπτωση στην ασφάλεια συστηµάτων
δικτύου και πληροφοριών, 

8) «χειρισµός συµβάντων»: το σύνολο των διαδικα-
σιών που υποστηρίζουν τον εντοπισµό, την ανάλυση και
την ανάσχεση ενός συµβάντος, καθώς και την παρέµβα-
ση για την αντιµετώπισή του, 

9) «κίνδυνος»: κάθε εύλογα διαπιστώσιµη περίσταση ή
γεγονός µε ενδεχοµένως δυσµενή επίπτωση στην α-
σφάλεια συστηµάτων δικτύου και πληροφοριών, 

10) «αντιπρόσωπος»: κάθε φυσικό ή νοµικό πρόσωπο
εγκατεστηµένο στην Ευρωπαϊκή Ένωση, που ρητώς έχει
οριστεί να ενεργεί εξ ονόµατος παρόχου ψηφιακών υπη-
ρεσιών µη εγκατεστηµένου στην Ευρωπαϊκή Ένωση, στο
οποίο µπορεί να απευθύνεται η εθνική αρµόδια αρχή ή η
Αρµόδια Οµάδα Απόκρισης για συµβάντα που αφορούν
την ασφάλεια υπολογιστών (Computer Security Incident
Response Team – CSIRT) του άρθρου 8 παράγραφος 1 α-
ντί του παρόχου ψηφιακών υπηρεσιών, όσον αφορά τις
υποχρεώσεις αυτού σύµφωνα µε τον παρόντα νόµο, 

11) «πρότυπο»: πρότυπο σύµφωνα µε το σηµείο 1 του
άρθρου 2 του Κανονισµού (ΕΕ) 1025/2012 του Ευρωπαϊ-
κού Κοινοβουλίου και του Συµβουλίου της 25ης Οκτωβρί-
ου 2012 (EE L 316),

12) «προδιαγραφή»: τεχνική προδιαγραφή σύµφωνα
µε το σηµείο 4 του άρθρου 2 του Κανονισµού (ΕΕ)
1025/2012, 

13) «σηµείο ανταλλαγής κίνησης διαδικτύου (Internet
Exchange Point - IXP)»: δικτυακή υποδοµή που επιτρέπει
τη διασύνδεση περισσότερων από δύο ανεξάρτητων αυ-
τόνοµων συστηµάτων, κυρίως µε σκοπό τη διευκόλυνση
της ανταλλαγής κίνησης διαδικτύου, και η οποία διασυν-
δέει µόνον αυτόνοµα συστήµατα. Το IXP δεν αναγκάζει
την κίνηση διαδικτύου που διέρχεται µεταξύ ζεύγους
συµµετεχόντων αυτόνοµων συστηµάτων να διέλθει από
τρίτο αυτόνοµο σύστηµα ούτε την τροποποιεί ούτε πα-
ρεµβαίνει µε άλλον τρόπο σε αυτήν,

14) «σύστηµα ονοµάτων χώρου (Domain Name System -
DNS)»: ιεραρχικά κατανεµηµένο σύστηµα ονοµατοδο-
σίας εντός ενός δικτύου, το οποίο εκτελεί παραποµπές
αιτηµάτων για ονόµατα τοµέων, 

15) «πάροχος υπηρεσιών συστήµατος ονοµάτων χώ-
ρου»: οντότητα που παρέχει υπηρεσίες συστήµατος ο-
νοµάτων χώρου στο διαδίκτυο,

16) «µητρώο ονοµάτων χώρου ανώτατου επιπέδου»
(top-level domain name registry): οντότητα που διαχειρί-
ζεται και εκµεταλλεύεται την καταχώριση ονοµάτων δια-
δικτυακών χώρων εντός συγκεκριµένου χώρου ανώτα-
του επιπέδου (TLD), 

17) «επιγραµµική αγορά» (online marketplace): ψηφια-
κή υπηρεσία που επιτρέπει σε καταναλωτές ή και εµπό-
ρους, όπως ορίζονται στις περιπτώσεις α΄ και β΄ της
παρ. 1 του άρθρου 4 της 70330οικ./30.6.2015 κοινής α-
πόφασης των Υπουργών Οικονοµίας, Υποδοµών, Ναυτι-
λίας και Τουρισµού και Δικαιοσύνης, Διαφάνειας και Αν-
θρώπινων Δικαιωµάτων (Β΄ 1421), να συνάπτουν επι-
γραµµικές συµβάσεις πώλησης ή παροχής υπηρεσιών µε
εµπόρους είτε στον ιστοχώρο της επιγραµµικής αγοράς
είτε σε ιστοχώρο εµπόρου που χρησιµοποιεί υπηρεσίες
υπολογιστικής παρεχόµενες από την επιγραµµική αγο-
ρά, 

18) «επιγραµµική µηχανή αναζήτησης» (online search
engine): ψηφιακή υπηρεσία που επιτρέπει στους χρήστες
να εκτελούν αναζητήσεις καταρχήν σε όλους τους ιστο-
χώρους ή σε ιστοχώρους συγκεκριµένης γλώσσας βάσει
ερωτήµατος για οποιοδήποτε θέµα, µε τη µορφή λέξης-
κλειδιού, φράσης ή άλλων δεδοµένων, και επιστρέφει
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ως αποτέλεσµα συνδέσµους όπου µπορεί κανείς να βρει
πληροφορίες σχετικές µε το περιεχόµενο που έχει ζητη-
θεί, 

19) «υπηρεσία νεφοϋπολογιστικής»: ψηφιακή υπηρε-
σία που επιτρέπει την πρόσβαση σε κλιµακοθετήσιµο και
ελαστικό σύνολο κοινόχρηστων υπολογιστικών πόρων.

Άρθρο 4
Φορείς εκµετάλλευσης βασικών υπηρεσιών

(Άρθρο 5 της Οδηγίας 2016/1148/ΕΕ)

1. Η Εθνική Αρχή Κυβερνοασφάλειας της παραγράφου
1 του άρθρου 7, σε συνεργασία µε τις ανά τοµέα βασικής
υπηρεσίας αρµόδιες ρυθµιστικές/εποπτικές αρχές και
λοιπούς εµπλεκόµενους εθνικούς φορείς, προσδιορίζει,
για κάθε τοµέα και υποτοµέα του Παραρτήµατος Ι, τους
φορείς εκµετάλλευσης βασικών υπηρεσιών που είναι ε-
γκατεστηµένοι στην Ελληνική Επικράτεια.
Με απόφαση του Υπουργού Ψηφιακής Πολιτικής, Τη-

λεπικοινωνιών και Ενηµέρωσης, ύστερα από εισήγηση
της Εθνικής Αρχής Κυβερνοασφάλειας, ορίζονται οι φο-
ρείς εκµετάλλευσης βασικών υπηρεσιών. 

2. Τα κριτήρια για τον προσδιορισµό των φορέων εκµε-
τάλλευσης βασικών υπηρεσιών της περίπτωσης 4 του
άρθρου 3 είναι τα εξής:
α)  ο φορέας να παρέχει υπηρεσία ουσιώδη για τη δια-

τήρηση κρίσιµων κοινωνικών ή και οικονοµικών δραστη-
ριοτήτων,
β)  η παροχή της υπηρεσίας αυτής να στηρίζεται σε

συστήµατα δικτύου και πληροφοριών και
γ) η πρόκληση σοβαρής διατάραξης της παροχής της

εν λόγω υπηρεσίας, κατά τα οριζόµενα στο άρθρο 5, από
τυχόν συµβάν.

3. Για τους σκοπούς της παραγράφου 1,  η Εθνική Αρ-
χή Κυβερνοασφάλειας καταρτίζει κατάλογο τόσο των
βασικών υπηρεσιών όσο και των φορέων εκµετάλλευσής
τους. Οι κατάλογοι αυτοί επανεξετάζονται σε τακτική
βάση, τουλάχιστον ανά διετία και, εφόσον κριθεί ανα-
γκαίο, επικαιροποιούνται. 

4. Για τους σκοπούς της παραγράφου 1, όταν φορέας
εκµετάλλευσης βασικών υπηρεσιών παρέχει και σε άλλο
ή άλλα κράτη-µέλη της ΕΕ υπηρεσία που αναφέρεται
στην παράγραφο 2, η Εθνική Αρχή Κυβερνοασφάλειας
διαβουλεύεται µε τις αντίστοιχες αρχές του ή των άλ-
λων κρατών-µελών πριν από τη λήψη απόφασης για τον
προσδιορισµό του.

5. Η Εθνική Αρχή Κυβερνοασφάλειας της παραγράφου
1 του άρθρου 7 υποβάλλει στην Επιτροπή ανά διετία τις
πληροφορίες που είναι αναγκαίες για την αξιολόγηση
της εφαρµογής της Οδηγίας που ενσωµατώνεται µε τον
παρόντα νόµο. Στις πληροφορίες αυτές περιλαµβάνο-
νται τουλάχιστον τα εξής:
α) τα εθνικά κριτήρια βάσει των οποίων προσδιορίζο-

νται οι φορείς εκµετάλλευσης βασικών υπηρεσιών,
β) ο κατάλογος των υπηρεσιών που αναφέρεται στην

παράγραφο 3, 
γ)  ο αριθµός των φορέων εκµετάλλευσης βασικών υ-

πηρεσιών που έχουν προσδιοριστεί για κάθε τοµέα του
Παραρτήµατος Ι και αναφορά της σηµασίας τους σε σχέ-
ση µε τον εν λόγω τοµέα,
δ)  τα κατώτατα όρια, εφόσον υπάρχουν, για τον προσ-

διορισµό του σχετικού επιπέδου παροχής υπηρεσιών µε
αναφορά στον αριθµό των χρηστών που εξαρτώνται από
την υπηρεσία αυτή, όπως αναφέρεται στην περίπτωση
α΄ της παραγράφου 2 του άρθρου 5, ή της σηµασίας του
συγκεκριµένου φορέα εκµετάλλευσης βασικών υπηρε-
σιών, όπως αναφέρεται στην περίπτωση στ΄ της παρα-
γράφου 2 του άρθρου 5. 

Άρθρο 5
Σοβαρή διατάραξη

(Άρθρο 6 της Οδηγίας 2016/1148/ΕΕ)

1. Η Εθνική Αρχή Κυβερνοασφάλειας της παραγράφου
1 του άρθρου 7 σε συνεργασία µε τις, ανά τοµέα βασικής
υπηρεσίας, αρµόδιες ρυθµιστικές ή εποπτικές αρχές και
λοιπούς εµπλεκόµενους εθνικούς φορείς, καθορίζει τα
κριτήρια προσδιορισµού ενός συµβάντος ως σοβαρής
διατάραξης.

2. Κατά τον προσδιορισµό της σοβαρότητας της διατά-
ραξης που αναφέρεται στην περίπτωση γ΄ της παραγρά-
φου 2 του άρθρου 4 λαµβάνονται υπόψη τουλάχιστον οι
εξής παράγοντες:
α)  ο αριθµός των χρηστών που εξαρτώνται από την υ-

πηρεσία, η οποία παρέχεται από τον οικείο φορέα εκµε-
τάλλευσης,
β)  η εξάρτηση άλλων τοµέων που αναφέρονται στο

Παράρτηµα I από την υπηρεσία που παρέχεται από τον
εν λόγω φορέα εκµετάλλευσης,
γ)  ο αντίκτυπος που θα µπορούσαν να έχουν τα συ-

γκεκριµένα περιστατικά διατάραξης, από άποψη βαθµού
και διάρκειας, σε οικονοµικές και κοινωνικές δραστηριό-
τητες ή στη δηµόσια ασφάλεια,
δ)  το µερίδιο αγοράς του οικείου φορέα εκµετάλλευ-

σης,
ε)  το γεωγραφικό εύρος της περιοχής που θα µπορού-

σε να επηρεαστεί από ένα περιστατικό,
στ)  η σηµασία του εν λόγω φορέα για τη διατήρηση ε-

παρκούς επιπέδου της υπηρεσίας, λαµβανοµένων υπόψη
των διαθέσιµων εναλλακτικών µέσων για την παροχή
της εν λόγω υπηρεσίας,
ζ) οι ειδικότεροι παράγοντες που αφορούν το συγκε-

κριµένο τοµέα. 

ΚΕΦΑΛΑΙΟ Β΄
ΕΘΝΙΚΟ ΠΛΑΙΣΙΟ ΓΙΑ ΤΗΝ ΑΣΦΑΛΕΙΑ

ΤΩΝ ΣΥΣΤΗΜΑΤΩΝ ΔΙΚΤΥΩΝ ΚΑΙ ΠΛΗΡΟΦΟΡΙΩΝ

Άρθρο 6
Εθνική Στρατηγική Κυβερνοασφάλειας
(Άρθρο 7 της Οδηγίας 2016/1148/ΕΕ)

1. Η Εθνική Αρχή Κυβερνοασφάλειας επικαιροποιεί
την «Εθνική Στρατηγική Κυβερνοασφάλειας» που έχει ε-
γκριθεί µε την υ.α. 3218/2018 του Υπουργού Ψηφιακής
Πολιτικής, Τηλεπικοινωνιών και Ενηµέρωσης (ΑΔΑ:
Ψ4Ρ7465ΧΘ0-Ζ6Ω) και την κοινοποιεί στην Επιτροπή µέ-
σα σε τρεις (3) µήνες από την έγκρισή της από τον Υ-
πουργό Ψηφιακής Πολιτικής, Τηλεπικοινωνιών και Ενη-
µέρωσης.
Από την κοινοποίηση αυτή εξαιρούνται στοιχεία της

στρατηγικής που συνδέονται µε την εθνική ασφάλεια. Η
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Εθνική Αρχή Κυβερνοασφάλειας, στο πλαίσιο των αρµο-
διοτήτων της και για τις ανάγκες της παραγράφου αυ-
τής, µπορεί να συνεργάζεται µε τις αρµόδιες ρυθµιστι-
κές/εποπτικές αρχές και τους λοιπούς εµπλεκόµενους ε-
θνικούς φορείς. 

2. H Εθνική Στρατηγική Κυβερνοασφάλειας, η οποία α-
ποτελεί την εθνική στρατηγική για την ασφάλεια συστη-
µάτων δικτύου και πληροφοριών, περιλαµβάνει τα εξής:
α) τους στόχους και τις προτεραιότητες της εθνικής

στρατηγικής για την ασφάλεια συστηµάτων δικτύου και
πληροφοριών,
β) το πλαίσιο διακυβέρνησης για την επίτευξη των

στόχων και των προτεραιοτήτων της εθνικής στρατηγι-
κής για την ασφάλεια συστηµάτων δικτύων και πληρο-
φοριών, συµπεριλαµβανοµένων του ρόλου και των αρµο-
διοτήτων των κυβερνητικών οργάνων και των λοιπών αρ-
µόδιων φορέων,
γ) τον προσδιορισµό των µέτρων ετοιµότητας, απόκρι-

σης και αποκατάστασης, συµπεριλαµβανοµένης της συ-
νεργασίας ανάµεσα στο δηµόσιο και ιδιωτικό τοµέα,
δ) αναφορά των προγραµµάτων εκπαίδευσης, ευαι-

σθητοποίησης και κατάρτισης σε σχέση µε την εθνική
στρατηγική ασφάλειας δικτύων και συστηµάτων πληρο-
φοριών,
ε) αναφορά των σχεδίων έρευνας και ανάπτυξης σχε-

τικά µε την εθνική στρατηγική ασφάλειας συστηµάτων
δικτύου και πληροφοριών,
στ) σχέδιο εκτίµησης κινδύνου για τον προσδιορισµό

κινδύνων,
ζ) κατάλογο των διαφόρων φορέων που εµπλέκονται

στην υλοποίηση της εθνικής στρατηγικής ασφάλειας συ-
στηµάτων δικτύου και πληροφοριών.

Άρθρο 7
Εθνική Αρχή Κυβερνοασφάλειας

(Άρθρο 8 της Οδηγίας 2016/1148/ΕΕ)

1. Ως Εθνική Αρµόδια Αρχή για την ασφάλεια των συ-
στηµάτων δικτύου και πληροφοριών, εφεξής «Αρµόδια
Αρχή» ή «Εθνική Αρχή Κυβερνοασφάλειας», ορίζεται η
Διεύθυνση Κυβερνοασφάλειας της Γενικής Γραµµατείας
Ψηφιακής Πολιτικής του Υπουργείου Ψηφιακής Πολιτι-
κής, Τηλεπικοινωνιών και Ενηµέρωσης (άρθρο 15 του
π.δ. 82/2017, Α΄ 117). Η Εθνική Αρχή καλύπτει τους το-
µείς που αναφέρονται στο Παράρτηµα I και τις υπηρε-
σίες που αναφέρονται στο Παράρτηµα II.

2. Η Εθνική Αρχή Κυβερνοασφάλειας: 
α) παρακολουθεί την εφαρµογή του παρόντος, 
β) ορίζεται ως το εθνικό ενιαίο κέντρο επαφής, εφεξής

«Ενιαίο Κέντρο Επαφής», για την ασφάλεια των συστη-
µάτων δικτύου και πληροφοριών, ασκώντας καθήκοντα
συνδέσµου για τη διασφάλιση της διασυνοριακής συνερ-
γασίας των αρχών των κρατών-µελών, καθώς και µε τις
Αρµόδιες Αρχές άλλων κρατών-µελών στο πλαίσιο των
µηχανισµών συνεργασίας, όπως αυτοί προσδιορίζονται
στα άρθρα 11 και 12 της Οδηγίας που ενσωµατώνεται µε
τον παρόντα,
γ) ως ενιαίο κέντρο επαφής υποβάλλει ετησίως στην

οµάδα συνεργασίας του άρθρου 11 της ανωτέρω Οδη-
γίας, συνοπτική έκθεση σχετικά µε τις κοινοποιήσεις που
έχει παραλάβει, συµπεριλαµβανοµένου του αριθµού των
κοινοποιήσεων και της φύσης των κοινοποιηµένων συµ-
βάντων, καθώς και τα µέτρα που έχουν ληφθεί σύµφωνα
µε τα άρθρα 9 και 11, 

δ) συνεργάζεται µε την αρµόδια CSIRT της παραγρά-
φου 1 του άρθρου 8, µε σκοπό την αµοιβαία και από κοι-
νού τήρηση των υποχρεώσεων της χώρας στο πλαίσιο
του παρόντος νόµου, 
ε) διαβουλεύεται και συνεργάζεται µε τις Αρµόδιες Ε-

θνικές Αρχές επιβολής του νόµου, την Αρχή Προστασίας
Δεδοµένων Προσωπικού Χαρακτήρα (ΑΠΔΠΧ), καθώς
και τις λοιπές αρµόδιες ρυθµιστικές ή εποπτικές αρχές
και τους λοιπούς εµπλεκόµενους εθνικούς φορείς ανα-
φορικά µε τα θέµατα που άπτονται της εφαρµογής του
παρόντος, 
στ) συνεργάζεται µε τις Αρµόδιες Αρχές των λοιπών

κρατών-µελών, στο πλαίσιο των µηχανισµών συνεργα-
σίας, όπως αυτοί προσδιορίζονται στα άρθρα 11 και 12
της Οδηγίας που ενσωµατώνεται µε τον παρόντα νόµο,
ζ) συµµετέχει στην οµάδα συνεργασίας του άρθρου 11

της ως άνω Οδηγίας, ορίζει τους εθνικούς αντιπροσώ-
πους της χώρας σ΄ αυτήν και ενηµερώνει τους λοιπούς
εµπλεκόµενους εθνικούς φορείς αναφορικά µε τις εργα-
σίες και τις αποφάσεις που λαµβάνονται στο πλαίσιο αυ-
τής,
η) συνεργάζεται µε σχετικούς µε θέµατα κυβερνοα-

σφάλειας και προστασίας κρίσιµων υποδοµών διεθνείς
οργανισµούς και όργανα ή υπηρεσίες της Ευρωπαϊκής
Ένωσης ή άλλων κρατών και συµµετέχει στις αντίστοι-
χες συναντήσεις συναφών µε τα ανωτέρω, επιτροπών
και οµάδων εργασίας. 

3. Ο ορισµός της Αρµόδιας Αρχής και του ενιαίου κέ-
ντρου επαφής, τα καθήκοντά τους, καθώς και κάθε µετα-
γενέστερη σχετική τροποποίηση δηµοσιοποιούνται και
κοινοποιούνται, χωρίς καθυστέρηση, στην Επιτροπή.

Άρθρο 8
Οµάδα απόκρισης για συµβάντα που αφορούν 

την ασφάλεια υπολογιστών (CSIRT)
(Άρθρο 9 της Οδηγίας 2016/1148/ΕΕ)

1. Αρµόδια Οµάδα Απόκρισης για συµβάντα που αφο-
ρούν την ασφάλεια υπολογιστών (Computer Security
Incident Response Team – CSIRT εφεξής «αρµόδια
CSIRT»), η οποία καλύπτει τους τοµείς του Παραρτήµα-
τος I και τις υπηρεσίες του Παραρτήµατος II του παρό-
ντος, και είναι υπεύθυνη για το χειρισµό κινδύνων και
συµβάντων βάσει επακριβώς καθορισµένης διαδικασίας,
είναι η Διεύθυνση Κυβερνοάµυνας του ΓΕΕΘΑ. 

2. Η αρµόδια CSIRT: 
α) εξασφαλίζει υψηλό επίπεδο διαθεσιµότητας των υ-

πηρεσιών επικοινωνιών της, αποφεύγοντας µοναδικά
σηµεία αστοχίας και διαθέτει διάφορους τρόπους για ει-
σερχόµενη και εξερχόµενη επικοινωνία µε τρίτους ανά
πάσα στιγµή. Επιπλέον, οι δίαυλοι επικοινωνίας είναι σα-
φώς προσδιορισµένοι και ευρύτερα γνωστοί στα µέλη
της περιοχής ευθύνης και τους συνεργαζόµενους εταί-
ρους,
β) τα γραφεία της και τα υποστηρικτικά συστήµατα

πληροφοριών εγκαθίστανται σε ασφαλείς χώρους, 
γ) αναφορικά µε τη συνέχεια της επιχειρησιακής δρα-

στηριότητάς της, η αρµόδια CSIRT: 
αα) είναι εφοδιασµένη µε κατάλληλο σύστηµα διαχεί-

ρισης και δροµολόγησης αιτηµάτων, προκειµένου να δι-
ευκολύνεται η παράδοση καθηκόντων,
ββ) είναι επαρκώς στελεχωµένη ώστε να εξασφαλίζε-

ται η διαθεσιµότητα ανά πάσα στιγµή, 
γγ) βασίζεται σε υποδοµή, η συνέχεια της οποίας είναι
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διασφαλισµένη. Για τον σκοπό αυτό, διατίθενται πλεονά-
ζοντα συστήµατα και εφεδρικοί χώροι εργασίας, 
δ) συµµετέχει σε διεθνή δίκτυα συνεργασίας. 
3. Οι αρµοδιότητες της αρµόδιας CSIRT είναι οι εξής:
α) η παρακολούθηση συµβάντων σε εθνικό επίπεδο,
β) η παροχή έγκαιρων προειδοποιήσεων, ειδοποιήσε-

ων επαγρύπνησης και ανακοινώσεων, καθώς και η διάδο-
ση πληροφοριών σε ενδιαφερόµενους φορείς σχετικά
µε κινδύνους και συµβάντα,
γ) η παρέµβαση σε περίπτωση συµβάντος,
δ) η παροχή δυναµικής ανάλυσης κινδύνων και συµβά-

ντων, καθώς και η επίγνωση της κατάστασης,
ε) η συµµετοχή στο δίκτυο CSIRT και η συνεργασία µε

τις αντίστοιχες υπηρεσίες των υπόλοιπων κρατών – µε-
λών στο πλαίσιο του δικτύου CSIRT του άρθρου 12 της
Οδηγίας που ενσωµατώνεται µε τον παρόντα νόµο,

στ) η λήψη των κοινοποιήσεων συµβάντων που υπο-
βάλλονται σύµφωνα µε τον παρόντα νόµο, 

ζ) η ενηµέρωση του Εθνικού Ενιαίου Κέντρου Επαφής
της περίπτωσης β΄ της παραγράφου 2 του άρθρου 7,
σχετικά µε τις κοινοποιήσεις των συµβάντων που υπο-
βάλλονται σύµφωνα µε τον παρόντα νόµο, 

η) η εγκαθίδρυση σχέσεων συνεργασίας µε τον ιδιωτι-
κό τοµέα,

θ ) η προώθηση, η υιοθέτηση και η χρήση κοινών ή τυ-
ποποιηµένων πρακτικών για:
αα) τις διαδικασίες χειρισµού συµβάντων και κινδύνων, 
ββ) τα συστήµατα ταξινόµησης συµβάντων, κινδύνων

και πληροφοριών.
4. Συνεργάζεται µε την Εθνική Αρχή Κυβερνοασφάλει-

ας της παραγράφου 1 του άρθρου 7, µε σκοπό την αµοι-
βαία και από κοινού τήρηση των υποχρεώσεων της χώ-
ρας στο πλαίσιο του παρόντος. 

ΚΕΦΑΛΑΙΟ Γ΄
ΑΣΦΑΛΕΙΑ ΤΩΝ ΣΥΣΤΗΜΑΤΩΝ ΔΙΚΤΥΟΥ 

ΚΑΙ ΠΛΗΡΟΦΟΡΙΩΝ ΤΩΝ ΦΟΡΕΩΝ ΕΚΜΕΤΑΛΛΕΥΣΗΣ
ΒΑΣΙΚΩΝ ΥΠΗΡΕΣΙΩΝ

Άρθρο 9
Απαιτήσεις ασφάλειας και κοινοποίηση συµβάντων

(Άρθρο 14 της Οδηγίας 2016/1148/ΕΕ)

1. Η Εθνική Αρχή Κυβερνοασφάλειας, σε συνεργασία
µε την αρµόδια CSIRT και τους λοιπούς, ανά τοµέα βασι-
κής υπηρεσίας, εµπλεκόµενους φορείς: 
α) αξιολογεί τα τεχνικά και οργανωτικά µέτρα που

λαµβάνουν οι φορείς εκµετάλλευσης βασικών υπηρε-
σιών για τη διαχείριση των κινδύνων που αφορούν την α-
σφάλεια των συστηµάτων δικτύου και πληροφοριών που
χρησιµοποιούν στις δραστηριότητές τους, ως προς την
καταλληλότητα και την αναλογικότητά τους, 
β) αξιολογεί την καταλληλότητα των µέτρων που λαµ-

βάνουν οι φορείς εκµετάλλευσης βασικών υπηρεσιών
για την αποτροπή και την ελαχιστοποίηση του αντίκτυ-
που συµβάντων που επηρεάζουν την ασφάλεια των συ-
στηµάτων δικτύου και πληροφοριών που χρησιµοποιού-
νται για την παροχή των βασικών υπηρεσιών, µε σκοπό
τη διασφάλιση της επιχειρησιακής συνέχειάς τους,
γ) καθορίζει τη διαδικασία κοινοποίησης που πρέπει να

τηρούν οι φορείς εκµετάλλευσης βασικών υπηρεσιών,

προκειµένου να κοινοποιήσουν στην Εθνική Αρχή Κυ-
βερνοασφάλειας και στην αρµόδια CSIRT συµβάντα µε
σοβαρές επιπτώσεις στην επιχειρησιακή συνέχεια των
βασικών υπηρεσιών που αυτοί παρέχουν. Οι ανωτέρω
κοινοποιήσεις εκ µέρους των φορέων εκµετάλλευσης
βασικών υπηρεσιών πρέπει να πραγµατοποιούνται χωρίς
αδικαιολόγητη καθυστέρηση και να περιλαµβάνουν πλη-
ροφορίες που να επιτρέπουν στην Εθνική Αρχή Κυβερ-
νοασφάλειας και στην αρµόδια CSIRT να προσδιορίσουν
τόσο τη σοβαρότητα όσο και τις διασυνοριακές επιπτώ-
σεις, λόγω του κοινοποιούµενου περιστατικού. Η κοινο-
ποίηση δεν συνεπάγεται αυξηµένη ευθύνη για τον κοινο-
ποιούντα. 

2. Για να προσδιοριστεί η σοβαρότητα του αντίκτυπου
ενός συµβάντος, λαµβάνονται υπόψη ειδικότερα οι εξής
παράµετροι:
α) ο αριθµός των χρηστών που επηρεάζονται από τη

διατάραξη της βασικής υπηρεσίας,
β) η διάρκεια του συµβάντος,
γ) το γεωγραφικό εύρος της περιοχής που επηρεάζε-

ται από το συµβάν. 
3. Βάσει των πληροφοριών που παρέχονται στην κοι-

νοποίηση από το φορέα εκµετάλλευσης βασικών υπηρε-
σιών, η Εθνική Αρχή Κυβερνοασφάλειας ενηµερώνει το
ή τα άλλα επηρεαζόµενα κράτη-µέλη, εφόσον το κοινο-
ποιούµενο συµβάν έχει σοβαρό αντίκτυπο στην επιχει-
ρησιακή συνέχεια των βασικών υπηρεσιών στο εν λόγω
κράτος-µέλος. Στο πλαίσιο της ανωτέρω ενηµέρωσης,
διαφυλάσσεται, σύµφωνα µε το ενωσιακό δίκαιο ή µε
την εθνική νοµοθεσία, η ασφάλεια και τα εµπορικά συµ-
φέροντα του κοινοποιούντος φορέα εκµετάλλευσης βα-
σικών υπηρεσιών, καθώς και το απόρρητο των πληροφο-
ριών που έχουν παρασχεθεί στην κοινοποίησή του. 
Όταν οι περιστάσεις το επιτρέπουν, η Εθνική Αρχή Κυ-

βερνοασφάλειας ή η αρµόδια CSIRT παρέχει στον κοινο-
ποιούντα φορέα εκµετάλλευσης βασικών υπηρεσιών
πληροφορίες όσον αφορά τις ενέργειες που έλαβαν χώ-
ρα σε συνέχεια της κοινοποίησής του, όπως πληροφο-
ρίες που θα µπορούσαν να υποστηρίξουν την αποτελε-
σµατική διαχείριση του περιστατικού. 
Μετά από αίτηση της αρµόδιας αρχής ή του CSIRT, το

ενιαίο κέντρο επαφής διαβιβάζει τις κοινοποιήσεις συµ-
βάντων που αναφέρονται στο πρώτο εδάφιο της παρού-
σας στα ενιαία κέντρα επαφής των άλλων επηρεαζόµε-
νων κρατών-µελών. 

4. Ύστερα από διαβούλευση µε τον κοινοποιούντα φο-
ρέα εκµετάλλευσης βασικών υπηρεσιών, η Εθνική Αρχή
Κυβερνοασφάλειας µπορεί να ενηµερώνει το κοινό σχε-
τικά µε µεµονωµένα συµβάντα, αν η ενηµέρωση του κοι-
νού είναι απαραίτητη για την πρόληψη µελλοντικού συµ-
βάντος ή την αντιµετώπιση συµβάντος που βρίσκεται σε
εξέλιξη.

5. Η Εθνική Αρχή Κυβερνοασφάλειας µπορεί να κα-
ταρτίζει και να εκδίδει κατευθυντήριες γραµµές σχετικά
µε τις περιστάσεις υπό τις οποίες οι φορείς εκµετάλλευ-
σης βασικών υπηρεσιών είναι υποχρεωµένοι να κοινο-
ποιούν συµβάντα, συµπεριλαµβανοµένων µεταξύ άλλων
των παραµέτρων που προσδιορίζουν τη σοβαρότητα των
επιπτώσεων ενός συµβάντος, όπως αυτές αναφέρονται
στην παράγραφο 2.



Άρθρο 10
Εφαρµογή και επιβολή

(Άρθρο 15 της Οδηγίας 2016/1148/ΕΕ)

1. Η Εθνική Αρχή Κυβερνοασφάλειας: 
α) αξιολογεί τη συµµόρφωση των φορέων εκµετάλ-

λευσης βασικών υπηρεσιών προς τις υποχρεώσεις τους,
σύµφωνα µε το άρθρο 9 και των επιπτώσεών τους στην
ασφάλεια των συστηµάτων δικτύου και πληροφοριών,
β) απαιτεί από τους φορείς εκµετάλλευσης βασικών υ-

πηρεσιών να παρέχουν: 
αα) τις απαραίτητες πληροφορίες για την εκτίµηση της

ασφάλειας των συστηµάτων δικτύου και των πληροφο-
ριών τους, συµπεριλαµβανοµένων, µεταξύ άλλων, τεκµη-
ριωµένων και εγκεκριµένων πολιτικών ασφάλειας, 
ββ) στοιχεία που να αποδεικνύουν την ουσιαστική ε-

φαρµογή πολιτικών ασφάλειας, όπως τα αποτελέσµατα
επιθεώρησης ασφάλειας που έχει διενεργηθεί είτε από
την Εθνική Αρχή Κυβερνοασφάλειας είτε από εξουσιο-
δοτηµένο από αυτήν όργανο και, στη δεύτερη αυτή περί-
πτωση, να θέτουν τα αποτελέσµατά τους, καθώς και όλα
τα σχετικά στοιχεία στη διάθεση της Εθνικής Αρχής Κυ-
βερνοασφάλειας.
Όταν ζητούνται αυτές οι πληροφορίες ή τα στοιχεία, η

Εθνική Αρχή Κυβερνοασφάλειας δηλώνει τον σκοπό του
αιτήµατος και προσδιορίζει τις ειδικότερες πληροφορίες
που ζητούνται.

2. Μετά την αξιολόγηση των πληροφοριών ή των απο-
τελεσµάτων των επιθεωρήσεων ασφάλειας που αναφέ-
ρονται στην περίπτωση β΄ της παραγράφου 1, η Εθνική
Αρχή Κυβερνοασφάλειας µπορεί να εκδίδει δεσµευτικές
οδηγίες προς τους φορείς εκµετάλλευσης βασικών υπη-
ρεσιών για την αποκατάσταση των εντοπισµένων ελλεί-
ψεων.

3. Κατά την αντιµετώπιση συµβάντων που οδηγούν σε
παραβιάσεις προσωπικών δεδοµένων, συνεργάζεται µε
την Αρχή Προστασίας Δεδοµένων Προσωπικού Χαρα-
κτήρα.

4. Με απόφαση του Υπουργού Ψηφιακής Πολιτικής,
Τηλεπικοινωνιών και Ενηµέρωσης, ύστερα από εισήγηση
της Εθνικής Αρχής Κυβερνοασφάλειας καθορίζονται η
µεθοδολογία αξιολόγησης της περίπτωσης α΄ και η δια-
δικασία παροχής πληροφοριών της περίπτωσης β΄ της
παραγράφου 1. 

ΚΕΦΑΛΑΙΟ Δ΄
ΑΣΦΑΛΕΙΑ ΤΩΝ ΣΥΣΤΗΜΑΤΩΝ 
ΔΙΚΤΥΟΥ ΚΑΙ ΠΛΗΡΟΦΟΡΙΩΝ 

ΤΩΝ ΠΑΡΟΧΩΝ ΨΗΦΙΑΚΩΝ ΥΠΗΡΕΣΙΩΝ

Άρθρο 11
Απαιτήσεις ασφάλειας και κοινοποίηση συµβάντων

(Άρθρο 16 της Οδηγίας 2016/1148/ΕΕ)

1. Η Εθνική Αρχή Κυβερνοασφάλειας σε συνεργασία
µε την αρµόδια CSIRT και τους λοιπούς εµπλεκόµενους
φορείς:
α) αξιολογεί τα τεχνικά και οργανωτικά µέτρα για τη

διαχείριση των κινδύνων που πρέπει να λάβουν οι πάρο-
χοι ψηφιακών υπηρεσιών, όσον αφορά την ασφάλεια
των συστηµάτων δικτύου και πληροφοριών που χρησιµο-
ποιούν στο πλαίσιο της παροχής, εντός της Ευρωπαϊκής
Ένωσης, των υπηρεσιών του Παραρτήµατος II. Τα µέτρα
αυτά πρέπει να εξασφαλίζουν επίπεδο ασφάλειας συ-

στηµάτων δικτύου και πληροφοριών ανάλογο προς τον
εκάστοτε κίνδυνο και να συνεκτιµούν ιδίως τα εξής στοι-
χεία: 
αα) την ασφάλεια των συστηµάτων και των εγκατα-

στάσεων,
ββ) τη διαχείριση συµβάντων,
γγ) τη διαχείριση της επιχειρησιακής συνέχειας,
δδ) την παρακολούθηση, τους ελέγχους και τις δοκι-

µές δικτύων και πληροφοριακών συστηµάτων,
εε) τη συµµόρφωση µε διεθνή πρότυπα,
β) αξιολογεί τα µέτρα για την αποτροπή και την ελαχι-

στοποίηση των επιπτώσεων συµβάντων, τα οποία πρέπει
να λάβουν οι πάροχοι ψηφιακών υπηρεσιών και επηρεά-
ζουν την ασφάλεια των συστηµάτων δικτύου και πληρο-
φοριών που χρησιµοποιούν σε σχέση µε τις υπηρεσίες
του Παραρτήµατος ΙΙ, οι οποίες προσφέρονται εντός της
Ευρωπαϊκής Ένωσης, µε σκοπό τη διασφάλιση της επι-
χειρησιακής συνέχειάς τους,
γ) καθορίζει τη διαδικασία κοινοποίησης που πρέπει να

τηρούν οι πάροχοι ψηφιακών υπηρεσιών, προκειµένου
να κοινοποιούν στην Εθνική Αρχή Κυβερνοασφάλειας
και στην αρµόδια CSIRT, χωρίς αδικαιολόγητη καθυστέ-
ρηση, κάθε συµβάν που έχει σηµαντικές επιπτώσεις
στην παροχή της υπηρεσίας, η οποία υπάγεται σε κατη-
γορία υπηρεσιών που αναφέρεται στο Παράρτηµα ΙΙ και
παρέχεται από αυτούς εντός της Ευρωπαϊκής Ένωσης.
Οι ανωτέρω κοινοποιήσεις περιλαµβάνουν πληροφορίες
που επιτρέπουν στην Εθνική Αρχή Κυβερνοασφάλειας
και στην αρµόδια CSIRT να προσδιορίσουν τόσο τη σο-
βαρότητα του συµβάντος όσο και τις διασυνοριακές επι-
πτώσεις. Η κοινοποίηση δεν συνεπάγεται αυξηµένη ευ-
θύνη για τον κοινοποιούντα πάροχο.

2. Για να προσδιοριστεί αν οι επιπτώσεις ενός συµβά-
ντος είναι σηµαντικές, λαµβάνονται υπόψη ειδικότερα οι
εξής παράµετροι:
α) ο αριθµός των χρηστών που επηρεάζονται από το

συµβάν, ιδίως αυτών που εξαρτώνται από την υπηρεσία
για την παροχή των δικών τους υπηρεσιών,
β) η διάρκεια του συµβάντος,
γ) το γεωγραφικό εύρος της περιοχής που επηρεάζε-

ται από το συµβάν,
δ) το µέγεθος της διατάραξης της λειτουργίας της υ-

πηρεσίας,
ε) η έκταση των επιπτώσεων στις οικονοµικές και κοι-

νωνικές δραστηριότητες.
Η υποχρέωση κοινοποίησης συµβάντος εφαρµόζεται

µόνο αν ο πάροχος ψηφιακών υπηρεσιών έχει πρόσβαση
στις πληροφορίες που απαιτούνται για να εκτιµηθεί ο α-
ντίκτυπος του συµβάντος έναντι των παραµέτρων που α-
ναφέρονται στις περιτπώσεις α΄ έως ε΄.

3. Όταν ένας φορέας εκµετάλλευσης βασικών υπηρε-
σιών εξαρτάται από τρίτο φορέα παροχής ψηφιακών υ-
πηρεσιών για την παροχή υπηρεσίας που είναι ουσιώδης
για τη διατήρηση κρίσιµων οικονοµικών και κοινωνικών
δραστηριοτήτων, κοινοποιείται από τον εν λόγω φορέα
κάθε σοβαρή επίπτωση επί της συνέχειας των βασικών
υπηρεσιών που οφείλεται σε συµβάν το οποίο επηρεάζει
τον πάροχο ψηφιακών υπηρεσιών.

4. Κατά περίπτωση, και συγκεκριµένα αν το συµβάν µε
σηµαντικές επιπτώσεις που αναφέρεται στην περίπτωση
γ΄ της παραγράφου 1 αφορά δύο (2) ή περισσότερα κρά-
τη-µέλη, η Εθνική Αρχή Κυβερνοασφάλειας ενηµερώνει
τα άλλα κράτη-µέλη που επηρεάζονται από το συµβάν.
Στο πλαίσιο της ενηµέρωσης αυτής, το ενιαίο κέντρο ε-
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παφής σε συνεργασία µε την αρµόδια CSIRT πρέπει,
σύµφωνα µε το ενωσιακό δίκαιο και την εθνική νοµοθε-
σία που είναι σύµφωνη προς το ενωσιακό δίκαιο, να δια-
φυλάσσουν την ασφάλεια και τα εµπορικά συµφέροντα
του παρόχου ψηφιακών υπηρεσιών, καθώς και το απόρ-
ρητο των πληροφοριών που ο τελευταίος έχει παράσχει.
Το εθνικό ενιαίο κέντρο επαφής διαβιβάζει τις κοινοποιή-
σεις συµβάντων που αναφέρονται στο πρώτο εδάφιο της
παρούσας στα ενιαία κέντρα επαφής των άλλων επηρεα-
ζόµενων κρατών-µελών.

5. Ύστερα από διαβούλευση µε τον ενδιαφερόµενο πά-
ροχο ψηφιακών υπηρεσιών, η Εθνική Αρχή Κυβερνοασφά-
λειας, σε συνεργασία µε την αρµόδια CSIRT, και, κατά πε-
ρίπτωση, οι αρµόδιες αρχές ή τα αρµόδια CSIRT άλλων εν-
διαφερόµενων κρατών-µελών µπορούν να ενηµερώνουν
το κοινό σχετικά µε µεµονωµένα συµβάντα ή να απαι-
τούν από τον πάροχο ψηφιακών υπηρεσιών να το πρά-
ξει, όταν η ενηµέρωση του κοινού είναι απαραίτητη για
την πρόληψη συµβάντος ή την αντιµετώπιση συµβάντος
που βρίσκεται σε εξέλιξη ή αν η αποκάλυψη του συµβά-
ντος εξυπηρετεί το δηµόσιο συµφέρον.

6. Με την επιφύλαξη της παραγράφου 5 του άρθρου 1,
δεν επιβάλλονται οποιεσδήποτε περαιτέρω υποχρεώ-
σεις ασφάλειας ή κοινοποίησης στους παρόχους ψηφια-
κών υπηρεσιών.

7. Τα άρθρα 11 έως 13 δεν εφαρµόζονται σε πολύ µι-
κρές και µικρές επιχειρήσεις, όπως αυτές ορίζονται στη
σύσταση 2003/361/ΕΚ της Επιτροπής της 6ης Μαΐου
2003 (EE L 124).

Άρθρο 12
Εφαρµογή και επιβολή

(Άρθρο 17 της Οδηγίας 2016/1148/ΕΕ)

1. Η Εθνική Αρχή Κυβερνοασφάλειας: 
α) αξιολογεί και αναλαµβάνει δράση επιβάλλοντας τα

απαραίτητα εποπτικά µέτρα, όταν της παρέχονται στοι-
χεία που αποδεικνύουν ότι πάροχος ψηφιακών υπηρε-
σιών δεν πληροί τις απαιτήσεις που ορίζονται στο άρθρο
11. Τα εν λόγω αποδεικτικά στοιχεία µπορεί να υποβάλ-
λονται από µια αρµόδια αρχή άλλου κράτους-µέλους,
στο οποίο παρέχεται η υπηρεσία,
β) απαιτεί από τους παρόχους ψηφιακών υπηρεσιών:
αα) να παρέχουν τις απαραίτητες πληροφορίες για την

εκτίµηση της ασφάλειας των συστηµάτων δικτύου και
των πληροφοριών τους, συµπεριλαµβανοµένων τεκµη-
ριωµένων και εγκεκριµένων πολιτικών ασφάλειας,
ββ) να διορθώνουν οποιαδήποτε παράλειψη συµµόρ-

φωσης προς τις απαιτήσεις που ορίζονται στο άρθρο 11.
2. Αν ένας πάροχος ψηφιακών υπηρεσιών έχει την κύ-

ρια εγκατάστασή του ή αντιπρόσωπο σε ένα κράτος-µέ-
λος, αλλά τα συστήµατα δικτύου και πληροφοριών του
βρίσκονται σε ένα ή περισσότερα άλλα κράτη-µέλη, η
αρµόδια αρχή του κράτους-µέλους της κύριας εγκατά-
στασης ή του αντιπροσώπου και οι αρµόδιες αρχές των
άλλων κρατών-µελών συνεργάζονται και παρέχουν α-
µοιβαία συνδροµή, εφόσον απαιτείται. Η συνδροµή και η
συνεργασία µπορεί να καλύπτουν ανταλλαγές πληροφο-
ριών µεταξύ των σχετικών αρµόδιων αρχών και αιτήµατα
για τη λήψη των ανωτέρω αναφερόµενων εποπτικών µέ-
τρων.

3. Με απόφαση του Υπουργού Ψηφιακής Πολιτικής,
Τηλεπικοινωνιών και Ενηµέρωσης, ύστερα από εισήγηση
της Εθνικής Αρχής Κυβερνοασφάλειας, καθορίζονται τα

µέτρα της περίπτωσης α΄ και η διαδικασία παροχής πλη-
ροφοριών της περίπτωσης β΄ της παραγράφου 1. 

Άρθρο 13
Δικαιοδοσία και εδαφικότητα

(Άρθρο 18 της Οδηγίας 2016/1148/ΕΕ)

1. Ο πάροχος ψηφιακών υπηρεσιών υπόκειται στη δι-
καιοδοσία των Ελληνικών αρχών όταν έχει την κύρια ε-
γκατάστασή του στην Ελληνική Επικράτεια. Ο πάροχος
ψηφιακών υπηρεσιών θεωρείται ότι έχει την κύρια εγκα-
τάστασή του στην Ελληνική Επικράτεια όταν έχει την έ-
δρα του σε αυτήν.

2. Ο πάροχος ψηφιακών υπηρεσιών που δεν είναι ε-
γκατεστηµένος στην Ευρωπαϊκή Ένωση αλλά προσφέ-
ρει, εντός της Ευρωπαϊκής Ένωσης, υπηρεσίες που ανα-
φέρονται στο Παράρτηµα II ορίζει αντιπρόσωπο στην Έ-
νωση. Ο αντιπρόσωπος είναι εγκατεστηµένος σε ένα α-
πό τα κράτη-µέλη στα οποία προσφέρονται οι υπηρε-
σίες. Ο πάροχος ψηφιακών υπηρεσιών θεωρείται ότι υ-
πόκειται στη δικαιοδοσία του κράτου- µέλους στο οποίο
είναι εγκατεστηµένος ο αντιπρόσωπος.

3. Ο ορισµός αντιπροσώπου από τον πάροχο ψηφια-
κών υπηρεσιών δεν θίγει τις νοµικές ενέργειες που µπο-
ρεί να αναληφθούν κατά του ίδιου του παρόχου ψηφια-
κών υπηρεσιών.

ΚΕΦΑΛΑΙΟ Ε΄
ΤΕΛΙΚΕΣ ΔΙΑΤΑΞΕΙΣ

Άρθρο 14
Εθελούσια κοινοποίηση

(Άρθρο 20 της Οδηγίας 2016/1148/ΕΕ)

1. Οντότητες που δεν έχουν προσδιοριστεί ως φορείς
εκµετάλλευσης βασικών υπηρεσιών και δεν είναι πάρο-
χοι ψηφιακών υπηρεσιών µπορεί να κοινοποιούν σε εθε-
λούσια βάση συµβάντα µε σοβαρές επιπτώσεις στη επι-
χειρησιακή συνέχεια των υπηρεσιών που παρέχουν.

2. Κατά την επεξεργασία των κοινοποιήσεων, οι αρµό-
διες αρχές ενεργούν σύµφωνα µε τη διαδικασία που
προβλέπεται στο άρθρο 9. Οι αρµόδιες αρχές µπορεί να
δίνουν προτεραιότητα στην επεξεργασία των υποχρεω-
τικών έναντι των εθελούσιων κοινοποιήσεων. Οι εθελού-
σιες κοινοποιήσεις υποβάλλονται σε επεξεργασία µόνον
εφόσον η επεξεργασία αυτή δεν συνιστά δυσανάλογη ή
περιττή επιβάρυνση για τα οικεία κράτη-µέλη.
Η εθελούσια κοινοποίηση δεν συνεπάγεται την επιβο-

λή στην κοινοποιούσα οντότητα υποχρεώσεων τις οποί-
ες δεν θα είχε αν δεν προέβαινε στην εν λόγω κοινοποί-
ηση.

Άρθρο 15
Κυρώσεις

(Άρθρο 21 της Οδηγίας 2016/1148/ΕΕ)

1. Ο Υπουργός Ψηφιακής Πολιτικής, Τηλεπικοινωνιών
και Ενηµέρωσης, ύστερα από εισήγηση της Εθνικής Αρ-
χής Κυβερνοασφάλειας, επιβάλλει κυρώσεις σε φυσικό
ή νοµικό πρόσωπο, σε περίπτωση παραβίασης των διατά-
ξεων του παρόντος νόµου, ως εξής:
α) Αν διαπιστωθεί ότι φορέας εκµετάλλευσης βασικών

υπηρεσιών ή φορέας παροχής ψηφιακών υπηρεσιών δεν
κοινοποιεί ή κοινοποιεί µε αδικαιολόγητη καθυστέρηση
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συµβάν µε σοβαρό αντίκτυπο στη συνέχεια των βασικών
υπηρεσιών του, επιβάλλεται: 
αα) πρόστιµο µέχρι του ποσού των δεκαπέντε χιλιά-

δων (15.000) ευρώ µε σύσταση για συµµόρφωση και
προειδοποίηση επιβολής περαιτέρω κυρώσεων,
ββ) πρόστιµο µέχρι του ποσού των διακοσίων χιλιάδων

(200.000) ευρώ σε περίπτωση υποτροπής.
β) Αν διαπιστωθεί ότι φορέας εκµετάλλευσης βασικών

υπηρεσιών ή φορέας παροχής ψηφιακών υπηρεσιών δεν
λαµβάνει κατάλληλα και αναλογικά, τεχνικά και οργανω-
τικά, προληπτικά µέτρα για τη διαχείριση των κινδύνων
όσον αφορά την ασφάλεια των δικτύων και των συστη-
µάτων πληροφοριών που χρησιµοποιεί για τις υπηρεσίες
αυτές, επιβάλλεται:
αα) πρόστιµο µέχρι του ποσού των πενήντα χιλιάδων

(50.000) ευρώ µε σύσταση για συµµόρφωση και προειδο-
ποίηση επιβολής περαιτέρω κυρώσεων, 
ββ) πρόστιµο µέχρι του ποσού των διακοσίων χιλιάδων

(200.000) ευρώ σε περίπτωση υποτροπής.
γ) Αν διαπιστωθεί ότι φυσικό ή νοµικό πρόσωπο δεν

παρέχει ή παρέχει µε αδικαιολόγητη καθυστέρηση οποι-
αδήποτε σχετική πληροφορία που ζητείται κατά τη διε-
νέργεια ελέγχου ή τη διερεύνηση περιστατικού, επιβάλ-
λεται:
αα) πρόστιµο µέχρι του ποσού των πενήντα χιλιάδων

(50.000) ευρώ µε σύσταση για συµµόρφωση και προειδο-
ποίηση επιβολής περαιτέρω κυρώσεων,
ββ) πρόστιµο µέχρι του ποσού των διακοσίων χιλιάδων

(200.000) ευρώ σε περίπτωση υποτροπής.
2. Πριν από την επιβολή κυρώσεων, η Εθνική Αρχή Κυ-

βερνοασφάλειας ειδοποιεί εγγράφως το ενδιαφερόµενο
φυσικό ή νοµικό πρόσωπο, παρέχοντας σε αυτό το δικαί-
ωµα ακρόασης και παροχής εξηγήσεων σε ηµεροµηνία,
που απέχει πέντε (5) τουλάχιστον εργάσιµες ηµέρες α-
πό την κοινοποίηση της ειδοποίησης.
Οι κυρώσεις επιβάλλονται µε γραπτή και αιτιολογηµέ-

νη απόφαση, η οποία κοινοποιείται στο ενδιαφερόµενο
φυσικό ή νοµικό πρόσωπο και στην οποία προσδιορίζεται
η παράβαση. Οι κυρώσεις που επιβάλλονται στις ανωτέ-
ρω περιπτώσεις αναρτώνται στην επίσηµη ιστοσελίδα
της Εθνικής Αρχής Κυβερνοασφάλειας. 

Άρθρο 16

Προσαρτώνται στο παρόντα νόµο και αποτελούν ανα-
πόσπαστο τµήµα αυτού τα Παραρτήµατα Ι και ΙΙ.

Άρθρο 17
Έναρξη ισχύος

Η ισχύς του παρόντος νόµου αρχίζει από τη δηµοσίευ-
σή του στην Εφηµερίδα της Κυβερνήσεως, εκτός αν άλ-
λως ορίζεται στις επιµέρους διατάξεις.
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Αθήνα, 12 Νοεµβρίου 2018

ΟΙ ΥΠΟΥΡΓΟΙ 

ΨΗΦΙΑΚΗΣ ΕΘΝΙΚΗΣ
ΠΟΛΙΤΙΚΗΣ, ΑΜΥΝΑΣ

ΤΗΛΕΠΙΚΟΙΝΩΝΙΩΝ 
ΚΑΙ ΕΝΗΜΕΡΩΣΗΣ

Ν. Παππάς Π. Καµµένος

ΔΙΚΑΙΟΣΥΝΗΣ, ΔΙΑΦΑΝΕΙΑΣ 
ΚΑΙ ΑΝΘΡΩΠΙΝΩΝ ΔΙΚΑΙΩΜΑΤΩΝ

Μ. Καλογήρου 

Αριθµ. 301/8/2018

ΕΚΘΕΣΗ
Γενικού Λογιστηρίου του Κράτους
(άρθρο 75 παρ.1 του Συντάγµατος)

στο σχέδιο νόµου του Υπουργείου Ψηφιακής Πολιτι-
κής, Τηλεπικοινωνιών και Ενηµέρωσης «Ενσωµάτωση
στην ελληνική νοµοθεσία της Οδηγίας 2016/1148/ΕΕ
του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου σχε-
τικά µε µέτρα για υψηλό κοινό επίπεδο ασφάλειας συ-
στηµάτων δικτύου και πληροφοριών σε ολόκληρη την
Ένωση»

Α. Με το υπόψη σχέδιο νόµου, ενσωµατώνεται στην
ελληνική νοµοθεσία η Οδηγία 2016/1148/ΕΕ, σχετικά µε
τη θέσπιση µέτρων επίτευξης υψηλού επιπέδου ασφά-
λειας των συστηµάτων δικτύου και πληροφοριών. Ειδικό-
τερα:

1.α. Προσδιορίζονται το αντικείµενο και το πεδίο ε-
φαρµογής των προτεινόµενων ρυθµίσεων, µε τις προ-
βλεπόµενες εξαιρέσεις για τη µη εφαρµογή των οριζό-
µενων απαιτήσεων ασφάλειας και κοινοποίησης στις
µνηµονευόµενες επιχειρήσεις ή στους αναφερόµενους
παρόχους, καθώς και µε τις σχετικές επιφυλάξεις (α-
νταλλαγή αναγκαίων πληροφοριών µε διαφύλαξη του α-
πορρήτου αυτών, προστασία των συµφερόντων ασφα-
λείας και εµπορικών συµφερόντων των εµπλεκόµενων
φορέων κ.λπ.).
β. Διασφαλίζεται η εφαρµογή της ισχύουσας ελληνι-

κής και ενωσιακής νοµοθεσίας για τη διενέργεια της ε-
πεξεργασίας δεδοµένων προσωπικού χαρακτήρα που
πραγµατοποιείται κατ’ εφαρµογή του υπό ψήφιση νόµου.
γ. Δίδονται οι έννοιες των όρων, που αναφέρονται

στις προτεινόµενες διατάξεις για την εκπλήρωση των
σκοπών του υπό ψήφιση νόµου. (άρθρα 1-3)

2.α. Οι φορείς εκµετάλλευσης βασικών υπηρεσιών,
που είναι εγκατεστηµένοι στην ελληνική επικράτεια,
προσδιορίζονται, για κάθε τοµέα και υποτοµέα, από την
Εθνική Αρχή Κυβερνοασφάλειας, σε συνεργασία µε τις
αρµόδιες ρυθµιστικές/εποπτικές αρχές και λοιπούς ε-
µπλεκόµενους εθνικούς φορείς. 
Οι ανωτέρω φορείς ορίζονται µε υπουργική απόφαση

και προσδιορίζονται σύµφωνα µε τα προβλεπόµενα κρι-
τήρια.

β. Για την εφαρµογή των ανωτέρω, η Εθνική Αρχή Κυ-
βερνοασφάλειας προβαίνει στις µνηµονευόµενες ενέρ-
γειες (κατάρτιση σχετικών καταλόγων, διαβουλεύσεις
µε αντίστοιχες αρχές άλλων κρατών µελών, υποβολή, α-
νά διετία, πληροφοριών στην Επιτροπή µε το οριζόµενο
περιεχόµενο).

γ. Η Εθνική Αρχή Κυβερνοασφάλειας καθορίζει, επί-
σης, σε συνεργασία µε τις κατά περίπτωση αρµόδιες
ρυθµιστικές/εποπτικές αρχές και λοιπούς εµπλεκόµε-
νους εθνικούς φορείς, τα κριτήρια προσδιορισµού ενός
συµβάντος ως σοβαρής διατάραξης, λαµβάνοντας υπό-
ψη τους µνηµονευόµενους παράγοντες. (άρθρα 4-5)

3.α. Ορίζεται ότι, η Εθνική Αρχή Κυβερνοασφάλειας ε-
πικαιροποιεί την Εθνική Στρατηγική Κυβερνοασφάλειας
και την κοινοποιεί στην Επιτροπή εντός της οριζόµενης
προθεσµίας.
β. Η Εθνική Στρατηγική Κυβερνοασφάλειας αποτελεί

την εθνική στρατηγική για την ασφάλεια συστηµάτων δι-
κτύου και πληροφοριών και περιλαµβάνει, µεταξύ άλλων,
τους στόχους και τις προτεραιότητες αυτής, τον προσ-
διορισµό των µέτρων ετοιµότητας, απόκρισης και αποκα-
τάστασης µε συνεργασία δηµόσιου και ιδιωτικού τοµέα,
προγράµµατα εκπαίδευσης, ευαισθητοποίησης και κα-
τάρτισης, σχέδια έρευνας και ανάπτυξης και εκτίµησης
κινδύνου κ.λπ.. (άρθρο 6)

4.α. Ορίζεται η Διεύθυνση Κυβερνοασφάλειας της Γε-
νικής Γραµµατείας Ψηφιακής Πολιτικής του Υπουργείου
Ψηφιακής Πολιτικής, Τηλεπικοινωνιών και Ενηµέρωσης
ως Εθνική Αρµόδια Αρχή για την ασφάλεια των συστη-
µάτων δικτύου και πληροφοριών (εφεξής, Αρµόδια Αρχή
ή Εθνική Αρχή Κυβερνοασφάλειας).
β.  Προσδιορίζονται οι αρµοδιότητες της ανωτέρω Αρ-

χής, µεταξύ των οποίων περιλαµβάνονται η συνεργασία
µε τις οριζόµενες εθνικές αρχές και φορείς και τις αρµό-
διες αρχές λοιπών κρατών-µελών, η διεξαγωγή σχετικών
διαβουλεύσεων, συµµετοχή σε µνηµονευόµενες οµάδες
εργασίας, καθώς και η συµµετοχή στην Οµάδα Συνεργα-
σίας «Οµάδα Απόκρισης για συµβάντα που αφορούν την
ασφάλεια υπολογιστών (CSIRT)» µε τον ορισµό εθνικών
αντιπροσώπων.
γ. Η Εθνική Αρχή Κυβερνοασφάλειας ορίζεται ως το ε-

θνικό κέντρο επαφής (εφεξής, Εθνικό Κέντρο Επαφής),
για την ασφάλεια των συστηµάτων δικτύου και πληρο-
φοριών, που ασκεί καθήκοντα συνδέσµου για τη διασφά-
λιση της διασυνοριακής συνεργασίας των αρχών των
κρατών-µελών, µε την υποχρέωση υποβολής, ετησίως,
στην αρµόδια οµάδα συνεργασίας, έκθεσης µε τα συµ-
βάντα και τα µέτρα που έχουν ληφθεί, κατά τα ειδικότε-
ρα οριζόµενα.
δ. Προβλέπεται η υποχρέωση δηµοσιοποίησης και κοι-

νοποίησης στην Επιτροπή της Αρµόδιας Αρχής, του Ε-
θνικού Κέντρου Επαφής και των καθηκόντων αυτών.

(άρθρο 7)
5.α. Η Διεύθυνση Κυβερνοάµυνας του ΓΕΕΘΑ ορίζεται

ως Αρµόδια Οµάδα Απόκρισης για συµβάντα που αφο-
ρούν την ασφάλεια υπολογιστών [Computer Security
Incident Response Team (CSIRT)], η οποία καλύπτει τους
µνηµονευόµενους τοµείς και τις υπηρεσίες, είναι δε υ-
πεύθυνη για το χειρισµό κινδύνων και συµβάντων βάσει
επακριβώς καθορισµένης διαδικασίας.



β. Η ανωτέρω Υπηρεσία, στο πλαίσιο άσκησης των κα-
θηκόντων της, µεταξύ άλλων, οφείλει να εξασφαλίζει υ-
ψηλό επίπεδο διαθεσιµότητας των υπηρεσιών επικοινω-
νιών και εγκατάσταση των γραφείων της σε ασφαλείς
χώρους. Σχετικά δε µε τη συνέχεια της επιχειρησιακής
της δραστηριότητας, πρέπει να είναι εφοδιασµένη µε τις
κατάλληλες υποδοµές και επαρκώς στελεχωµένη, συµ-
µετέχει δε σε διεθνή δίκτυα συνεργασίας.
γ. Περαιτέρω, προσδιορίζονται οι αρµοδιότητες της

CSIRT (παρέµβαση σε περίπτωση συµβάντος, παροχή
δυναµικής ανάλυσης κινδύνων και συµβάντων, συνεργα-
σία µε την Εθνική Αρχή Κυβερνοασφάλειας για την αµοι-
βαία και από κοινού τήρηση των υποχρεώσεων της χώ-
ρας κ.λπ.).

(άρθρο 8, σε συνδυασµό µε τα Παραρτήµατα Ι και ΙΙ)
6.α. Για την ασφάλεια των συστηµάτων δικτύου και

πληροφοριών των φορέων εκµετάλλευσης βασικών υπη-
ρεσιών, καθώς και των παρόχων ψηφιακών υπηρεσιών, η
Εθνική Αρχή Κυβερνοασφάλειας, σε συνεργασία µε την
αρµόδια CSIRT και τους λοιπούς, κατά περίπτωση, ε-
µπλεκόµενους φορείς:

- αξιολογεί τα τεχνικά και οργανωτικά µέτρα που λαµ-
βάνουν οι ανωτέρω φορείς εκµετάλλευσης βασικών υ-
πηρεσιών και οι πάροχοι ψηφιακών υπηρεσιών, για τη
διαχείριση των κινδύνων σχετικά µε την ασφάλεια των
συστηµάτων δικτύου και πληροφοριών που χρησιµοποι-
ούνται στις δραστηριότητές τους,

- αξιολογεί την καταλληλότητα των προαναφερόµε-
νων µέτρων, για την αποτροπή και την ελαχιστοποίηση
του αντίκτυπου συµβάντων που επηρεάζουν την ασφά-
λεια των συστηµάτων δικτύων και πληροφοριών,

- καθορίζει τις σχετικές διαδικασίες κοινοποίησης, που
πρέπει να τηρούνται από τους ανωτέρω φορείς και πα-
ρόχους, κατά τα ειδικότερα οριζόµενα. 
β. Περαιτέρω, καθορίζονται οι παράµετροι που λαµβά-

νονται υπόψη για τον προσδιορισµό της σοβαρότητας
του αντίκτυπου ενός συµβάντος (αριθµός χρηστών, διάρ-
κεια συµβάντος κ.λπ.).
γ. Ρυθµίζονται θέµατα σχετικά µε την ενηµέρωση από

την Εθνική Αρχή Κυβερνοασφάλειας των επηρεαζόµε-
νων από συµβάν µε σοβαρό αντίκτυπο κρατών-µελών.
δ. Προσδιορίζονται οι ενέργειες στις οποίες προβαίνει

η Εθνική Αρχή Κυβερνοασφάλειας, στο πλαίσιο της ε-
φαρµογής και επιβολής από τους προαναφερόµενους
φορείς και παρόχους των ανωτέρω υποχρεώσεων και
συγκεκριµένα: 

- αξιολογεί τη συµµόρφωση των φορέων εκµετάλλευ-
σης βασικών υπηρεσιών προς τις κατά τα ανωτέρω υπο-
χρεώσεις τους και απαιτεί από τους εν λόγω φορείς την
παροχή απαραίτητων πληροφοριών και στοιχείων σχετι-
κά µε την εφαρµογή των διατάξεων του υπό ψήφιση νό-
µου, σύµφωνα µε τα οριζόµενα. 
Με υπουργική απόφαση καθορίζονται η µεθοδολογία

της προαναφερόµενης αξιολόγησης και η διαδικασία πα-
ροχής των αναγκαίων πληροφοριών. 
Επιπλέον, η ανωτέρω Αρχή µπορεί να εκδίδει δεσµευ-

τικές οδηγίες προς τους εν λόγω φορείς για την αποκα-
τάσταση των εντοπισµένων ελλείψεων και να συνεργά-
ζεται µε την Αρχή Προστασίας Δεδοµένων Προσωπικού
Χαρακτήρα, στις περιπτώσεις συµβάντων όπου παρατη-
ρούνται παραβιάσεις προσωπικών δεδοµένων.
Επίσης, αξιολογεί και επιβάλλει τα απαραίτητα εποπτι-

κά µέτρα στους παρόχους ψηφιακών υπηρεσιών, στις
περιπτώσεις που αυτοί δεν πληρούν τα οριζόµενα στον

υπό ψήφιση νόµο και απαιτεί από αυτούς την παροχή
των αναγκαίων πληροφοριών για την εκτίµηση της α-
σφάλειας των συστηµάτων δικτύου και των πληροφο-
ριών αυτών, καθώς και τη διόρθωση οποιασδήποτε παρά-
λειψης συµµόρφωσης των εν λόγω παρόχων. 
Με υπουργική απόφαση καθορίζονται τα προαναφερό-

µενα εποπτικά µέτρα και η διαδικασία παροχής των ανα-
γκαίων πληροφοριών. 
Προβλέπεται, επίσης, η συνεργασία και παροχή αµοι-

βαίας συνδροµής µεταξύ των αρµόδιων αρχών, στην πε-
ρίπτωση παρόχου ψηφιακών υπηρεσιών, µε κύρια εγκα-
τάσταση ή αντιπρόσωπο σε ένα κράτος-µέλος και συ-
στήµατα δικτύου και πληροφοριών του βρίσκονται σε άλ-
λο ή άλλα κράτη-µέλη. (άρθρα 9-12)

7.α. Ρυθµίζονται θέµατα δικαιοδοσίας και εδαφικότη-
τας για τους παρόχους ψηφιακών υπηρεσιών και συγκε-
κριµένα ορίζεται ότι, στην περίπτωση που έχουν την κύ-
ρια εγκατάστασή τους στην ελληνική επικράτεια, υπάγο-
νται στο δίκαιο των ελληνικών αρχών, ενώ όταν δεν εί-
ναι εγκατεστηµένοι στην Ευρωπαϊκή Ένωση ορίζεται α-
ντιπρόσωπος αυτών στην Ένωση. 
β. Παρέχεται η δυνατότητα σε οντότητες που δεν έ-

χουν προσδιορισθεί ως φορείς εκµετάλλευσης βασικών
υπηρεσιών και δεν είναι πάροχοι ψηφιακών υπηρεσιών,
να κοινοποιούν σε εθελούσια βάση συµβάντα µε σοβα-
ρές επιπτώσεις στην επιχειρησιακή συνέχεια των υπηρε-
σιών που παρέχουν.
Οι αρµόδιες αρχές, κατά την επεξεργασία των κοινο-

ποιήσεων, µπορεί να δίνουν προτεραιότητα στην επεξερ-
γασία των υποχρεωτικών έναντι των εθελουσίων κοινο-
ποιήσεων. 
Οι εθελούσιες κοινοποιήσεις δεν συνεπάγονται την ε-

πιβολή υποχρεώσεων, υποβάλλονται δε σε επεξεργασία
µόνον εφόσον αυτό δεν συνιστά δυσανάλογη ή περιττή
επιβάρυνση για τα οικεία κράτη-µέλη.      (άρθρα 13, 14)

8. Προβλέπεται η επιβολή κυρώσεων, από τον Υπουρ-
γό Ψηφιακής Πολιτικής, Τηλεπικοινωνιών και Ενηµέρω-
σης, σύµφωνα µε την οριζόµενη διαδικασία, σε φυσικά ή
νοµικά πρόσωπα που είναι φορείς εκµετάλλευσης βασι-
κών υπηρεσιών ή φορείς παροχής ψηφιακών υπηρεσιών
και παραβιάζουν τις προτεινόµενες ρυθµίσεις. Ειδικότε-
ρα, επιβάλλεται πρόστιµο: 

- έως 15.000 ευρώ, µε σύσταση για συµµόρφωση και
προειδοποίηση επιβολής περαιτέρω κυρώσεων, σε περί-
πτωση µη κοινοποίησης ή κοινοποίησης σοβαρού συµβά-
ντος µε αδικαιολόγητη καθυστέρηση, 

- έως 50.000 ευρώ, µε σύσταση για συµµόρφωση και
προειδοποίηση επιβολής περαιτέρω κυρώσεων, σε περί-
πτωση που: i) δεν λαµβάνουν τα κατάλληλα, κατά περί-
πτωση, µέτρα για τη διαχείριση των κινδύνων ασφάλειας
των δικτύων και των συστηµάτων πληροφοριών που χρη-
σιµοποιούν, ii) δεν παρέχονται ή παρέχονται µε αδικαιο-
λόγητη καθυστέρηση οι πληροφορίες που ζητούνται κα-
τά τη διενέργεια ελέγχου ή τη διερεύνηση περιστατικού. 
Τα ανωτέρω πρόστιµα, σε περίπτωση υποτροπής, µπο-

ρεί να ανέλθουν µέχρι το ποσό των 200.000 ευρώ.
(άρθρο 15) 

9. Προσαρτώνται στον υπό ψήφιση νόµο και αποτε-
λούν αναπόσπαστο τµήµα αυτού τα Παραρτήµατα Ι και ΙΙ,
όπου προσδιορίζονται οι οντότητες (τοµείς) και τα είδη
των ψηφιακών υπηρεσιών που καλύπτει η Διεύθυνση Κυ-
βερνοάµυνας του ΓΕΕΘΑ, ως Αρµόδια Οµάδα Απόκρι-
σης για συµβάντα που αφορούν την ασφάλεια υπολογι-
στών. (άρθρο 16)
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Β. Από τις προτεινόµενες διατάξεις προκαλούνται, επί
του Κρατικού Προϋπολογισµού, τα ακόλουθα οικονοµικά
αποτελέσµατα:

1. Ενδεχόµενη δαπάνη, από τυχόν λήψη µέτρων για
την υλοποίηση της Εθνικής Στρατηγικής Κυβερνοασφά-
λειας (µέτρα ετοιµότητας, προγράµµατα εκπαίδευσης
και κατάρτισης, εφοδιασµό της αρµόδιας υπηρεσίας
(CSIRT) µε τις κατάλληλες υποδοµές, εξοπλισµό και
προσωπικό κ.λπ.), η οποία εξαρτάται από πραγµατικά γε-
γονότα. (άρθρα 6, 7 και 8)

2. Ενδεχόµενη αύξηση των δηµοσίων εσόδων, από την
είσπραξη των προστίµων που επιβάλλονται, µε υπουργι-
κή απόφαση, σε φορείς εκµετάλλευσης βασικών υπηρε-
σιών ή φορείς παροχής ψηφιακών υπηρεσιών, σε περί-
πτωση που παραβιάζουν τις προτεινόµενες ρυθµίσεις. 

(άρθρο 15)
Η εν λόγω αύξηση εξαρτάται από πραγµατικά γεγονό-

τα (είδος και αριθµός παραβάσεων, περιπτώσεις υποτρο-
πής κ.λπ.). 

Αθήνα, 9 Νοεµβρίου 2018

Η Γενική Διευθύντρια

Ιουλία Γ. Αρµάγου

ΕΙΔΙΚΗ ΕΚΘΕΣΗ
(άρθρο 75 παρ. 3 του Συντάγµατος)

στο σχέδιο νόµου «Ενσωµάτωση στην ελληνική νοµο-
θεσία της Οδηγίας 2016/1148/ΕΕ του Ευρωπαϊκού Κοι-
νοβουλίου και του Συµβουλίου σχετικά µε µέτρα για υ-
ψηλό κοινό επίπεδο ασφάλειας συστηµάτων δικτύου
και πληροφοριών σε ολόκληρη την Ένωση»

Από τις διατάξεις του προτεινόµενου σχεδίου νόµου
προκαλείται, σε βάρος του Κρατικού Προϋπολογισµού,
ενδεχόµενη δαπάνη, από τυχόν λήψη µέτρων για την υ-
λοποίηση της Εθνικής Στρατηγικής Κυβερνοασφάλειας
(µέτρα ετοιµότητας, προγράµµατα εκπαίδευσης και κα-
τάρτισης, εφοδιασµό της αρµόδιας υπηρεσίας (CSIRT)
µε τις κατάλληλες υποδοµές, εξοπλισµό και προσωπικό
κ.λπ.). (άρθρα 6, 7 και 8)

Η εν λόγω δαπάνη, η οποία εξαρτάται από πραγµατι-
κά γεγονότα, θα αντιµετωπίζεται από τις πιστώσεις του
Κρατικού Προϋπολογισµού.

Αθήνα, 12 Νοεµβρίου 2018

ΟΙ ΥΠΟΥΡΓΟΙ

ΟΙΚΟΝΟΜΙΚΩΝ ΨΗΦΙΑΚΗΣ 
ΠΟΛΙΤΙΚΗΣ,

ΤΗΛΕΠΙΚΟΙΝΩΝΙΩΝ 
ΚΑΙ ΕΝΗΜΕΡΩΣΗΣ

Ευκλ. Τσακαλώτος Ν. Παππάς
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